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মাননীয় পৰ্ধানমন্তৰ্ী েঘািষত ‘িডিজটাল বাংলােদশ’ উেদয্ােগর এক যুেগর পথ পিরকৰ্মায় আমােদর েদশ িবিভন্ন েক্ষেতৰ্ উেল্লখেযাগয্ 
সাফলয্ অজর্ন কেরেছ। অিধকাংশ সরকাির েসবাসমূহ জনগেণর েদারেগাড়ায় েপৗেঁছ েদয়া সম্ভব হেয়েছ, পৰ্ািন্তক পয র্ায় পয র্ন্ত ফাইবার 
অপিটক/বৰ্ডবয্ান্ড কােনিক্টিভিট স্থাপন করা হেয়েছ; িবপুল সংখয্ক তরুণ জনেগাষ্ঠী তথয্ ও েযাগােযাগ পৰ্যুিক্ত িবষেয় উচ্চ িশক্ষা অজর্ন 
করেছ এবং তথয্ পৰ্যুিক্ত খােতর বয্বসা পৰ্সারেণর জনয্ পৰ্েণাদনা পৰ্দানসহ স্থাপন করা হেয়েছ িবিভন্ন েটকেনালিজ পাকর্। এ কায র্কৰ্ম 
পিরচালনা করেত িগেয় ৈতির হেয়েছ িবপুল তথয্ ভান্ডার, সংরক্ষণ করা হেয়েছ অেনক েগাপনীয় ও সংেবদনশীল তথয্-উপাত্ত এবং 
ৈতির করা হেয়েছ পৰ্েয়াজনীয় অবকাঠােমা। ‘িডিজটাল বাংলােদশ’-এর অজর্নসমূহেক েটকসই করা এবং ‘রূপকল্প ২০৪১’ অনুসাের 
বাংলােদশেক একিট উন্নত সমৃদ্ধ রােষ্টৰ্ পিরণত করেত হেল পৰ্েয়াজন তা সিঠকভােব রক্ষণােবক্ষণ ও িনরাপত্তা পৰ্দান করা। 

িডিজটাল িনরাপত্তা িনিশ্চতকরণ এবং িডিজটাল মাধয্েম সংঘিটত অপরাধ শনাক্তকরণ, পৰ্িতেরাধ, দমন, িবচার ও আনুষিঙ্গক কায র্কৰ্ম 
গৰ্হেণর লেক্ষয্ সরকার ‘িডিজটাল িনরাপত্তা আইন ২০১৮’ পৰ্ণয়ন কেরেছ। সামিগৰ্ক িডিজটাল িনরাপত্তা সংকৰ্ান্ত কায র্কৰ্ম পিরচালনার 
িনিমত্ত উক্ত আইেনর িবধান অনুসাের সরকার ‘িডিজটাল িনরাপত্তা এেজিন্স’ গঠন কেরেছ। পৰ্ধানমন্তৰ্ীর তথয্ ও েযাগােযাগ পৰ্যুিক্ত 
িবষয়ক মাননীয় উপেদষ্টা জনাব সজীব ওয়ােজদ -এর িদক-িনেদ র্শনাদ, তথয্ ও েযাগােযাগ পৰ্যুিক্ত িবভােগর মাননীয় পৰ্িতমন্তৰ্ী জনাব 
জুনাইদ আহ্ েমদ পলক এমিপ-র গিতশীল েনতৃতব্ এবং এ িবভােগর সম্মািনত িসিনয়র সিচব জনাব এন এম িজয়াউল আলম িপএএ -
এর তত্তব্াবধােন েদেশর সাইবার েস্পসেক িনরাপদ রাখা এবং জনগেণর মেধয্ সাইবার সেচতনতা সৃিষ্টর লেক্ষয্ ‘িডিজটাল িনরাপত্তা 
এেজিন্স’ িনরলসভােব কাজ কের যােচ্ছ। 

সরকাির কায র্কৰ্েমর পাশাপািশ েবসরকাির খাত এবং েদেশর িবপুল জনেগাষ্ঠী ৈদনিন্দন কায র্কৰ্ম ও েসবার জনয্ িডিজটাল মাধয্েমর 
ওপর িনভর্রশীল। অন্তজর্াল ও সামািজক েযাগােযাগ মাধয্েমর বয্াপক বয্বহােরর ফেল একিদেক েযমন পারস্পিরক েযাগােযাগ রক্ষা, 
িবিভন্ন সৃজনশীল কায র্কৰ্ম পিরচালনা, িশক্ষা ও িচিকৎসাসহ পৰ্েয়াজনীয় েসবা পৰ্দােনর েক্ষেতৰ্ অবািরত সুেযাগ সৃিষ্ট হেচ্ছ; অপরিদেক 
এর অপবয্বহােরর মাধয্েম েকােনা েকােনা েক্ষেতৰ্ সাইবার অপরাধ সংঘটন, িমথয্া সংবাদ ও গুজব পৰ্চার, িহংসা ও িবেদব্ষমূলক বক্তবয্ 
পৰ্দােনর মাধয্েম সামািজক অসেন্তাষও সৃিষ্ট করা হেচ্ছ। সাইবার অপরাধ পৰ্িতেরাধ এবং জনসাধারণেক  িবেশষ কের িকেশার-
িকেশারীেদরেক এর অিভঘাত েথেক রক্ষা করার িনিমত্ত  পরামশ র্ ও সহেযািগতা পৰ্দােনর জনয্ িডিজটাল িনরাপত্তা এেজিন্স ‘কল 
েসন্টার’ স্থাপন কেরেছ। উক্ত কল েসন্টাের যােত েপশাদািরেতব্র সােথ েসবা গৰ্হীতােদরেক েসবা পৰ্দান করা হয়, েস লেক্ষয্ এই ‘স্টয্ান্ডাড র্ 
অপােরিটং পৰ্িসিডউর’ (SOP) পৰ্স্তুত করা হেয়েছ। 

আিম আশাকির SOP-িট অনুসরেণর মাধয্েম কল েসন্টাের কলকারী েসবা পৰ্াথ�েদর দক্ষতার সােথ আন্তর্জািতক মােনর ২৪/৭ েসবা 
পৰ্দান করা সম্ভব হেব। SOP পৰ্ণয়েন িডিজটাল িনরাপত্তা এেজিন্স ও িবিজিড ই-গভ সাট র্ িটম সহ অনয্ানয্ সদসয্রা েয িনরলস পিরশৰ্ম 
কেরেছন েস জনয্ তােদরেক আন্তিরক ধনয্বাদ জানািচ্ছ। িবেশষ কের জনাব মু. ইকরামুল ইসলাম, উপ-পিরচালক, িডিজটাল িনরাপত্তা 
এেজিন্স- তা চূড়ান্তকরেণ েয কেঠার পৰ্িরশৰ্ম কেরেছন, েস জনয্ তােক ধনয্বাদ িদেয় খােটা করেত চাই না। পিরেশেষ এই SOP িট 
সিঠকভােব অনুসরেণর মাধয্েম জনগণেক েপশাদািরেতব্র সােথ মানসম্মত েসবা পৰ্দােনর জনয্ সংিশ্লষ্ট সকেলর সহেযািগতা কামনা 
করিছ। 

 
(েমা: খায়রুল আমীন)
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সম্ভাষণ (Greetings) 
 
Opening Greetings: আসসলামু আলাইকুম, িডিজটাল িনরাপত্তা এেজিন্সর Help Desk েথেক XXX বলিছ, 

িকভােব সহেযািগতা করেত পাির। 

Holding Greetings: খুবই দুঃিখত সয্ার। আপনােক সিঠক তথয্িট েদওয়ার জনয্ আমার িকছুটা সমেয়র 
পৰ্েয়াজন, আিম িক আপনােক িকছু সমেয়র জনয্ অেপক্ষায় রাখেত পাির?   

Unhold Greetings: সময় িদেয় সহেযািগতা করার জনয্ অসংখয্ ধনয্বাদ।  

Further Greetings: ধনয্বাদ সয্ার । আর েকােনা তথয্ িদেয় সহেযািগতা করেত পাির িক? 

End Greeting: িডিজটাল িনরাপত্তা এেজিন্সর Help Desk-এ কল করার জনয্ আপনােক অসংখয্ ধনয্বাদ।    
                         আর েকান িবষেয় িক আিম আপনােক সাহাযয্ করেত পাির?  
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কল েসন্টার অপােরটর কতৃর্ক অনুসরনীয় উত্তম চচ র্াসমূহ 

করনীয়: 

• পৰ্ফুল্ল ও উৎসাহী ভিঙ্গেত সম্ভাষণ জানান।  

• কলার/েসবাপৰ্াথ� িবচিলত বা উেত্তিজত হেয় উঠেল ঠান্ডা েমজােজ তােক শান্ত করেত েচষ্টা করুন। 

• শুরুেতই েসবাপৰ্াথ�র নাম েজেন িনন এবং তার নাম বয্বহার কের (জনাব/িমজ XXX) সেমব্াধন করুন। এর 
ফেল িতিন আপনার সেঙ্গ সমসয্া িনেয় আলাপ করেত সব্াচ্ছন্দয্ েবাধ করেবন।  

• েসবাপৰ্াথ�র সমসয্া মনেযাগ িদেয় শুনুন। িতিন েকন কল কেরেছন এবং তার সমসয্া পৰ্কৃতপেক্ষ িক তা 
িচিহ্নত করার অনয্তম উপায় হেলা মনেযাগ িদেয় তার বক্তবয্ েশানা। 

• সমসয্া সম্পেকর্ িবস্তািরত/সুিনিদ র্ষ্ট ধারনা পাওয়ার জনয্ অনুসন্ধানমূলক (probing) পৰ্শ্ন করুন। 

• মািজর্ত ভাষায় পৰ্শ্ন করুন। 

• েসবাপৰ্াথ�র েগাপনীয়তা রক্ষা করুন। 

• কলার উতয্ক্ত করার েচষ্টা করেল অথবা অশালীন ভাষা বয্বহার করেল তােক পৰ্থেম েসবা সম্পেকর্ বুিঝেয় 
বলুন। এেত িতিন শান্ত না হেল এ িবষেয় আইনী বয্বস্থা েনওয়া হেত পাের তা তােক জািনেয় িদন। 

বজর্নীয়: 

• কলােরর/পৰ্শ্নকারীর একান্ত বয্িক্তগত েকােনা িবষেয় পৰ্শ্ন করা যােব না। 

• েগাপনীয় েকােনা তথয্ বা পাসওয়াড র্ জানেত চাওয়া যােব না। 

• েকৰ্িডট কাড র্, বয্াংক একাউন্ট বা েমাবাইল ফাইনািন্সয়াল সািভর্স সংকৰ্ান্ত েকােনা েগাপনীয় তথয্ জানেত 
চাওয়া যােব না।   

• কেলর মােঝ হুট কের লাইন েকেট িদেবন না। পুেরা আলাপ সমাপ্ত হেত িদন। 

• েসবাপৰ্াথ�েক েকােনা অসতয্ তথয্ পৰ্দান করেবন না। আপনার পৰ্িতষ্ঠান েয েসবা পৰ্দান কেরন না েস সম্পেকর্ 
েকােনা িমথয্া আশব্াস পৰ্দান করেবন না। 

• েসবাপৰ্াথ�েক দীঘ র্ সমেয়র জনয্ অেপক্ষায় রাখেবন না। 
• যথাযথ অনুেমাদন বয্াতীত েকােনা তথয্ অনয্ কােরা সােথ েশয়ার করা যােব না।  
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অধয্ায়-১: িডিজটাল িডভাইেসর িনরাপদ বয্বহার 

পৰ্শ্ন ১। িকভােব শিক্তশালী পাসওয়াড র্ েসট করা যায়? 

• কমপেক্ষ ৮ েথেক ১২ অক্ষেরর পাসওয়াড র্ িদন। 

• ইংেরজী েছাট হােতর এবং বড় হােতর অক্ষর ও সংখয্া িমিশেয় পাসওয়াড র্ ৈতরী করুন। 

• পাসওয়ােড র্ েস্পশাল কয্ােরক্টার (েযমন, $★~#@[= ইতয্ািদ) েযাগ করুন। 

• পাসওয়ােড র্ কখনই িনেজর নাম, জন্ম তািরখ, গৰ্ােমর নাম, বাবার নাম িকংবা েফান নামব্ার িদেবন না। 

• QWERTY বা ABCDEFG বা 123456 ইতয্ািদ সহজ পাসওয়াড র্ বয্বহার করেবন না। 

• পৰ্িতিট একাউেন্টর জনয্ অননয্ পাসওয়াড র্ বয্বহার করুন। 

• পাসওয়াড র্ কখনই কাউেক বলেবন না। 

• অেনয্র েফােন বা কিম্পউটাের লগইন করেল তা লগআউট করেত ভুলেবন না। 
• িনয়িমত পাসওয়াড র্ পিরবতর্ন করুন। 

পৰ্শ্ন ২। আমার পাসওয়াড র্ িকভােব িনরাপেদ সংরক্ষণ করেত পাির? 

• শিক্তশালী পাসওয়াড র্ বয্বহার করুন। 

• টু-ফয্াক্টর অেথনিটেকশন বয্বহার করুন। (পৰ্শ্ন ১৬ েথেক িবস্তািরত) 

• পাসওয়াড র্ েকাথাও িলেখ রাখেবন না। 

• পাসওয়াড র্ কােরা িনকট পৰ্কাশ করেবন না। 

• পাসওয়াড র্ ময্ােনজার এয্াপ বয্বহার করুন। 

• অপৰ্েয়াজনীয় এয্াপ ও বৰ্াউজার এক্সেটনশন িরমুভ করুন। 

• সম্ভব হেল িনেজর পৰ্িতষ্ঠােনর বা সরকােরর ৈতির এনিকৰ্পশন এলগিরদম বয্বহার কের পাসওয়াড র্ সংরক্ষণ 
করুন। 

পৰ্শ্ন ৩। িকভােব এলাট র্ েনািটিফেকশন বয্বহার করা যায়? 

• আপনার েফােনর েসিটংস অয্াপ খুলুন। 

• েনািটিফেকশন টয্াপ করুন এবং ময্ােনজ েনািটিফেকশন চাপুন। 

• েযেকােনা একিট অয্াপ চাপুন। 

• সতকর্তা (alert) িনব র্াচন করুন। 

 

 



 িডিজটাল িনরাপত্তা িবষয়ক কল েসন্টার পিরচালনা স্টয্ান্ডাড র্ অপােরিটং পৰ্িসিডউর 
 

পাতা 4 / ৩৫ 
 

িডিজটাল িনরাপত্তা এেজিন্স 

 

পৰ্শ্ন ৪। নতুন বয্বহারকারী তার িডভাইস সুরিক্ষত রাখেত িক িক করেবন? 

• শিক্তশালী পাসওয়াড র্/পয্াটান র্ বয্বহার করুন।  

• Advanced Security Option/বােয়ােমিটৰ্ক িফচার েযমন- েফস িরকগিনশন, আইিরশ স্কয্ানার থাকেল 
েসগুেলা বয্বহার করেত পােরন।  

• সুিনিদ র্ষ্ট েকােনা ফাইল/ অয্াপ িসিকউরড করেত চাইেল তার জনয্ আলাদা ফাইল এনিকৰ্পশন / ২ ফয্াক্টর 
অেথনিটেকশন বয্বহার করুন।   

পৰ্শ্ন ৫। পােস র্ানাল কিম্পউটার সুরক্ষার েক্ষেতৰ্ করণীয় িক?  

• একাউেন্ট লগ ইেনর জনয্ পাসওয়াড র্ বয্বহার করুন।  

• উইেন্ডাজ িডেফন্ডার অন রাখুন। 

• এিন্ট-ভাইরাস বয্বহার করুন। 

• উইেন্ডাজ সবসময় হালনাগাদ রাখুন। 

• িসিকউরড (Secured) নয় এমন ওেয়বসাইট বৰ্াউজ করা েথেক িবরত থাকেত হেব। (পৰ্শ্ন ২০ েথেক 
িবস্তািরত) 
িব.দৰ্.: আপিন যিদ উইেন্ডাজ ১১, ১০ বা ৮ বয্বহার কের থােকন, তেব আেগ েথেকই উইেন্ডাজ িডেফন্ডার 
ইন্সটল হেয় আেছ। আর তা েচক করার জনয্ আপিন টাস্কবােরর  Show Hidden Icons অপশনিটেত িক্লক 
কের েদেখ িনেত পােরন। 

পৰ্শ্ন ৬। িডিজটাল িডভাইস/ কিম্পউটার িসেস্টেম পাসওয়াড র্ হয্াক কের/ েবআইিন পৰ্েবশ েরােধ িক করণীয়?  

• িডিজটাল িডভাইেসর েসিটংেস িগেয় পাসওয়াড র্/ পয্াটান র্/ বােয়ােমিটৰ্ক লক করুন। 

• গুরুতব্পূণ র্ ফাইলসমুহেক এনিকৰ্প্ট (Encrypt) কের রাখুন। 

• েকান অবস্থােতই েমাবাইল েফানেক অযত্ন অবস্থায় েফেল রাখেবন না।  

• পৰ্েয়াজন না থাকেল অথবা নতুন/অপিরিচত জায়গায় েগেল বা রাস্তায় চলাচেলর সময় েমাবাইেলর ব্লু-টুথ, 
ওয়াই ফাই অফ কের রাখুন এবং েখয়াল রাখুন ব্লুটুথ েযন আেটােমিটক অন না হেয় যায়।     
িব.দৰ্.: এনিকৰ্পশন হেলা তেথয্র এমন একিট রূপান্তকরন পৰ্িকৰ্য়া যার মাধয্েম তথয্গুিল অননুেমািদত 
(unauthorized) বয্বহারকারীেদর কােছ অপঠনেযাগয্ কের েতালা হয়।  

পৰ্শ্ন ৭। িকভােব িনরাপেদ ইউএসিব েপনডৰ্াইভ বয্বহার করেত পাির? 

• যতটা সম্ভব েপন ডৰ্াইভ বয্বহার পিরহার করুন। এর পিরবেতর্ ইেমইল/গুগল ডৰ্াইভ বয্বহার করুন। 

• েপন ডৰ্াইেভ রাইট পৰ্েটকশন সুইচ থাকেল তা অন করুন, না থাকেল রাইট পৰ্েটকশন সফটওয়য্ার বয্বহার 
করুন। (সাচ র্ করেল সফটওয়য্ার এর নাম জানা যােব) 
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• ইউএসিব এিন্ট-ভাইরাস বয্বহার করুন। 

• পৰ্াইেভিস রক্ষা করেত চাইেল বা বয্িক্তগত/েগাপনীয় তেথয্র িনরাপত্তার জনয্ এনিকৰ্পশন সফটওয়য্ার 
বয্বহার করেত পােরন। 

• েপন ডৰ্াইভ ওেপন করার পুেব র্ ভাইরাস স্কয্ান করুন। 

পৰ্শ্ন ৮। আমার ডকুেমন্ট/সফটওয়য্ার/কিম্পউটার খুলেত পারিছ না। অথবা আিম ভাইরাস/ ময্ালওয়য্ার দব্ারা আকৰ্ান্ত 
হেয়িছ। এখন িক করেত পাির? 

(ক) কিম্পউটার িরেস্টার করুন (Last known good backup েথেক)। স্টাট র্ েমনু েথেক All 

Programs→ Accessories→ System Tools→ System Restore িনব র্াচন করুন।  
(খ) ভাইরাস স্কয্ান করুন। ভাইরাস দূর করেত না পারেল সবিকছু মুেছ েফেল িক্লন ইন্সটল করুন। এ িবষেয় 

আপনার দপ্তেরর িসেস্টম এনািলস্ট/েমইেন্টেনন্স ইিঞ্জিনয়ার/েপৰ্াগৰ্ামােরর সহায়তা িনন। 
(গ) উইেন্ডাজ এবং অনয্ানয্ সফটওয়য্ার হালনাগাদ করুন। স্টাট র্ েমনুেত update িলেখ সাচ র্ করুন। 
(ঘ) েমাবাইল িডভাইস হেল ফয্াক্টির িরেসট করুন।  
 েবিশরভাগ েফােন েসিটংস অয্ােপর মাধয্েম আপনার েফান িরেসট করেত পােরন।  
 যিদ আপনার েফােনর েসিটংস অয্াপ খুলেত না পােরন, তাহেল েফােনর পাওয়ার এবং ভিলউম 

েবাতাম বয্বহার কের ফয্াক্টির িরেসট করার েচষ্টা করেত পােরন। 
 েফান পৰ্স্তুতকারেকর সােপাট র্ সাইেট আরও িবস্তািরত জানেত পারেবন। 

পৰ্শ্ন ৯। িডিজটাল িডভাইস/ কিম্পউটার িসেস্টম হেত েকােনা তথয্ উপাত্ত সংগৰ্হ/ স্থানান্তর েরােধ িক করণীয়? 

• গুরুতব্পূণ র্ তথয্ উপাত্ত এনিকৰ্প্ট কের রাখুন।  

• ফাইল সহেজ েশয়ার করা যায় এমন সফটওয়য্ার বয্বহার েথেক িবরত থাকুন (েযমন: ShareIt)।  

• পৰ্েয়াজন না থাকেল অথবা নতুন/অপিরিচত জায়গায় েগেল বা রাস্তায় চলাচেলর সময় েমাবাইেলর ব্লু-টুথ, 
ওয়াই ফাই অফ কের রাখুন এবং েখয়াল রাখুন েযন ব্লুটুথ েযন আেটােমিটক অন না হেয় যায়।     

• Near Field Communication (NFC) জাতীয় েকান পৰ্যুিক্ত কায র্কর থাকেল সতকর্ থাকুন  

• েমাবাইলেক অপিরিচত েকােনা বয্িক্তর হােত/বয্ােগর কাছাকািছ না রাখুন।  

িব.দৰ্.: “Near Field Communication” দব্ারা অেনক কম দূরেতব্র দুিট িডভাইেসর মেধয্ কিমউিনেকট করা যায়। 
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পৰ্শ্ন ১০। আমার েমাবাইেল আমার বয্িক্তগত ছিব িছেলা। আিম কােরা সােথ এটা েশয়ার কির িন। এটা িকভােব 
েসাশয্াল িমিডয়ােত/েফসবুেক ছিড়েয় েগেলা? 

(ক) আপিন িক িডভাইসিট েমরামত করেত িদেয়িছেলন? 

আপনার িডভাইসিট েকােনা কারেণ নষ্ট হেল, আপিন সব্াভািবকভােবই েসিট েমরামত করেত িদেবন। িকন্তু 
েসখান েথেকই আপনার অিত বয্িক্তগত ছিব বা িভিডও িদেয় ব্লয্াকেমইল করা হেত পাের। এ েথেক 
পিরতৰ্ােণর জনয্ িনেচর ধাপগুেলা অনুসরণ করেত পােরন: 

• েকান িডভাইস নষ্ট হেল বা নষ্ট হওয়ার উপকৰ্ম হেল েসই িডভাইস েথেক সামািজক েযাগােযাগ 
মাধয্েম কােনেক্টড সমস্ত িকছু েথেক লগআউট করুন; 

• সকল ডাটা িসিকউর িডিলট করুন; 
• েয ধরেনর ছিব িদেয় মানুষেক ব্লয্াকেমইল করা যায়, এ ধরেনর ছিব বা িভিডও করার পৰ্েয়াজন 

েনই। তারপরও অিত বয্িক্তগত ছিব বা িভিডও করেল তা িনরাপেদ রাখার দািয়তব্ বয্িক্তেকই 
িনেত হেব। 

(খ) আপিন িডভাইসিট অনয্ কাউেক বয্বহার করেত িদেয়িছেলন? 

অনয্ কাউেক েমাবাইল বয্বহার করেত িদেল আপনার েচােখর আড়াল হেত িদেবন না। একান্তই যিদ 
িদেত হয় তেব েদওয়ার আেগ েগস্ট েমাড চালু করুন। অয্ান্ডৰ্েয়েড েগস্ট েমাড চালু করেত হেল েয 
ধাপগুেলা অনুসরণ করুন: 

 েনািটিফেকশন বারিট টানেত িস্কৰ্েনর উপর েথেক নীেচ েসায়াইপ করুন। 
 উপের ডানিদেক আপনার েপৰ্াফাইল ছিবেত দুবার আলেতা চাপুন। 
 এখন আপিন িতনিট আইকন েদখেত পােবন - আপনার গুগল অয্াকাউন্ট, অিতিথ (েগস্ট) েযাগ 

করুন এবং বয্বহারকারী যুক্ত করুন। 
 অিতিথ (েগস্ট) েযাগ করেত আলেতা চাপুন। 
 এখন আপনার স্মাট র্েফান েগস্ট েমােড চেল যােব। 

(গ) আপনার ইেমইল/গুগল/ডৰ্াইভ/ফেটাস একাউন্ট অনয্ েকােনা িডভাইেস লগইন কেরিছেলন িকনা? 

 অনয্ িডভাইেস লগইন করেল েসখান েথেক েকউ ছিব িনেয় থাকেত পাের। 

(ঘ) আপনার েমাবাইেল িক পাসওয়াড র্/পয্াটান র্ েসট করা আেছ? 

 না থাকেল চালু করুন। 
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পৰ্শ্ন ১১। পাবিলক ওয়াই-ফাই বয্বহােরর িবষেয় িক িক সতকর্তা অবলমব্ন করা পৰ্েয়াজন?  

• ওয়াই-ফাই এর নাম লক্ষয্ করুন। সম্ভব হেল দািয়তব্পৰ্াপ্ত কােরা িনকট েথেক বা ওেয়বসাইট েথেক 
েভিরফাই কের িনন।  

• েশয়ািরং অপশন বন্ধ করুন। 

• VPN বয্বহার করুন (বয্বহােরর পদ্ধিত জািনেয় েদওয়া েযেত পাের)। 

• HTTPS বয্বহার করুন (বয্বহােরর পদ্ধিত জািনেয় েদওয়া েযেত পাের)। 

• ফায়ারওয়াল চালু করুন (চালু করার পদ্ধিত জািনেয় েদওয়া েযেত পাের)। 

• এিন্ট ভাইরাস বয্বহার করুন (িফৰ্ এিন্ট ভাইরােসর নাম জািনেয় েদওয়া যায়)। 

পৰ্শ্ন ১২। পােস র্ানাল ওয়াইফাই পাশব্র্বত� অনয্ েকউ বয্বহার করেল করণীয় িক? 

• রাউটার এর িডফল্ট ইউজার আইিড, পাসওয়াড র্ েচঞ্জ করুন।  
• সহেজ অনুমানেযাগয্ নয় এমন ওয়াইফাই পাসওয়াড র্ েসট করুন। 
• সম্ভব হেল SSID/ওয়াইফাই এর নাম েগাপন রাখুন।  
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অধয্ায়-২: িনরাপদ ইন্টারেনট বয্বহার 

পৰ্শ্ন ১৩। িফিশং ও স্পুিফং িক? 

• িফিশং একধরেনর সাইবার আকৰ্মণ েযেক্ষেতৰ্ একিট িবশব্স্ত একাউন্ট েথেক পাঠােনা ইেমইেলর মত 

হুবুহু েদখেত নকল ইেমইেলর মাধয্েম আকৰ্মন করা হয়। এর উেদ্দশয্ হয় েকৰ্িডট কাড র্ এবং লগইন 

তেথয্র মেতা সংেবদনশীল েডটা চুির করা বা ভুক্তেভাগীর েমিশেন ময্ালওয়য্ার ইনস্টল করা। িফিশং 

েমইেল ভয়, েকৗতূহল এবং েলােভর মেতা আেবগ বয্বহার করা হয়, যার ফেল পৰ্াপকরা সংযুিক্ত খুলেত 

বা িলেঙ্ক িক্লক করেত আগৰ্হী হয়। 

• স্পুিফং-এর মূল লক্ষয্ বয্িক্তগত তথয্ চুির করা, অথ র্ চুির করা, েনটওয়াকর্ িনয়ন্তৰ্ণ বাইপাস করা বা 

সংকৰ্ািমত সংযুিক্ত বা িলেঙ্কর মাধয্েম ময্ালওয়য্ার ছিড়েয় েদওয়া। ওেয়বসাইট, ইেমইল, েফান কল, 

েটক্সট, আইিপ িঠকানা এবং সাভর্ােরর মাধয্েম স্পুিফং ঘটেত পাের। 

• িফিশং এর উেদ্দশয্ হল বয্বহারকারীেক িনেজ েথেক বয্িক্তগত তথয্ পৰ্দান করার জনয্ উৎসাহী করা। 

স্পুিফংেয়র উেদ্দশয্ হেলা অপরাধ সংঠেনর জনয্ তথয্ চুির করা বা ছদ্মেবশ ধারণ করা। উভয় পৰ্িকৰ্য়াই 

ছদ্মেবশ ধারণ এবং তেথয্র িমথয্া উপস্থাপেনর মাধয্েম পৰ্তারণামূলক কায র্কৰ্ম সম্পাদন কের। 

পৰ্শ্ন ১৪। আমােক অযািচতভােব িবজ্ঞাপন েমইল/এসএমএস েপৰ্রণ করা হেয়েছ। েসেক্ষেতৰ্ করণীয় িক? 

• েমইলিটেক স্পয্াম িহেসেব িচিহ্নত করুন। 

• েমইেলর েসিটংস অপশেন িগেয় সংিশ্লষ্ট েসন্ডারেক ব্লক করুন। 

• BTRC অযািচত এসএমএস এর অপশন বন্ধ করার জনয্ সুেযাগ িদেয়েছ। েসটা কায র্কর করা েযেত 
পাের। (১২১*১১০১# ডায়াল কের ডু নট িডস্টাব র্ েসবা চালু করা যােব) 

পৰ্শ্ন ১৫। সেন্দহজনক ইেমইল/েমেসজ িকভােব িচিহ্নত করব? 

• আপনােক পাসওয়াড র্ বা অনয্ েকােনা বয্িক্তগত তথয্সহ ই-েমইেলর জবাব িদেত বেল থাকেল। 

• ইেমইেল আপনার অয্াকাউেন্টর িবশদ িববরণ জানেত চাইেল। 

• ইেমইল িঠকানা লক্ষয্ করুন। দুব র্ল বয্াকরণ এবং ভুল বানান আেছ িকনা।  

• েডােমইন নাম িঠক আেছ িকনা। অপিরিচত েডােমইন হেল তার সতয্তা যাচাই করুন।  

• পৰ্েলাভন পৰ্দান কের থাকেল। 
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• ইেমইল/েমেসেজ েযাগােযােগর জনয্ ইেমইল/েফান নমব্র/িঠকানা েদওয়া থাকেল তা পিরহার করুন, 
বরং িনেজ েযাগােযােগর েফান নমব্র/ইেমল িঠকানা খুেঁজ েবর করুন। 

পৰ্শ্ন ১৬। িজেমইল/েফসবুক একাউেন্ট পৰ্মাণীকরণ ধাপ (authentication step) িকভােব েযাগ করব? 

িদব্-ধাপ যাচাইকরণ বা পৰ্মািণকরণ (2 factor authentication নােমও পিরিচত), এর মাধয্েম আপনার 
অয্াকাউেন্ট সুরক্ষার একিট অিতিরক্ত স্তর যুক্ত করেত পােরন। এর ফেল আপনার পাসওয়াড র্ চুির হেয় 
েগেলও আপনার একাউেন্ট পৰ্েবশ পৰ্িতেরাধ করা যােব। 
 িবকল্প এক: আপনার েফান নমব্র েযাগ করুন এবং এসএমএস এর মাধয্েম েকাড েপৰ্রণ চালু করুন। 

আপিন এসএমএস এর মাধয্েম একিট িনিশ্চতকরণ েকাড পােবন।  
 িবকল্প দুই: পৰ্মাণীকরণ (authentication) অয্াপ চালু করুন। অয্াপিট আপনােক েসট-আপ করার 

ধাপগুিল জািনেয় িদেব। 

(ক) িজেমইেলর েক্ষেতৰ্ 

 আপনার গুগল অয্াকাউন্ট খুলুন। 

 েনিভেগশন পয্ােনেল, security (িনরাপত্তা) িনব র্াচন করুন। 

 “Signing in to Google,” (গুগেল পৰ্েবশ করুন) এর অধীেন, 2-Step Verification (িদব্-ধাপ 
যাচাইকরণ) িনব র্াচন করুন এবং তারপের শুরু করুন। 

 পরবত� ধাপগুিল অনুসরণ করুন। 

(খ) েফসবুেকর েক্ষেতৰ্- 

 উপেরর ডান িদেক িক্লক করুন। িনেচ েস্কৰ্াল করুন এবং েসিটংস চাপুন। 

 িনেচ েস্কৰ্াল করুন এবং িনরাপত্তা এবং লগইন চাপুন। 

 িনেচ েস্কৰ্াল করুন এবং Use two-factor authentication (দুই-ফয্াক্টর পৰ্মাণীকরণ বয্বহার 
করুন) চাপুন। এই সময় আপনার পাসওয়াড র্ িলখেত বলা হেত পাের। 

 পৰ্মাণীকরণ অয্াপ বয্বহার করুন অথবা এসএমএস বয্বহার করুন চাপুন। 

পৰ্শ্ন ১৭। িজেমইল/েফসবুক একাউন্ট পুনরুদ্ধার িকভােব করব? 

(ক) িজেমইেলর েক্ষেতৰ্ 

 পাসওয়াড র্ ভুেল েগেল ‘পাসওয়াড র্ মেন েনই’ (forgot password) বাটেন চাপুন। পরবত� 
িনেদ র্শনাসমূহ অনুসরণ করুন। 

 ইেমইল এেডৰ্স ভুেল েগেল ‘ইেমল আইিড ভুেল েগেছন?’ (forgot email?) বাটেন চাপুন। পরবত� 
িনেদ র্শনাসমূহ অনুসরণ করুন। 
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 আরও িবস্তািরত জানেত support.google.com/accounts িলেঙ্ক িভিজট করুন। 

(খ) েফসবুেকর েক্ষেতৰ্ 

 আপিন েয অয্াকাউন্টিট পুনরুদ্ধার করেত চান তার েপৰ্াফাইেল যান। 

 কভার ছিবর নীেচ, more বাটন এবং Find support বা িরেপাট র্ েপৰ্াফাইল িনব র্াচন করুন। 

 Something else িসেলক্ট করুন, তারপর submit চাপুন। 

 Recover this account (এই অয্াকাউন্টিট পুনরুদ্ধার করুন) চাপুন এবং ধাপগুিল অনুসরণ করুন। 

আরও িবস্তািরত জানেত Facebook Help Centre (www.facebook.com/help/) িলেঙ্ক িভিজট করেত 
পােরন। 

পৰ্শ্ন ১৮। আিম একিট সেন্দহজনক ইেমল বা বাতর্া েপেয়িছ/আিম অেচনা কােরা কাছ েথেক একিট সংযুিক্ত সহ 
একিট ইেমল েপেয়িছ। আমার িক করা উিচত? 

• িনিশ্চত হওয়ার পূেব র্ ইেমইল খুলেবন না বা েকােনা িলেঙ্ক িক্লক করেবন না। 

• েয পৰ্িতষ্ঠান েথেক ইেমইল েপৰ্রণ করা হেয়েছ বেল দািব করা হেচ্ছ তার ওেয়বসাইট পরীক্ষা করুন। 
লক্ষয্ করুন েসখােন বেলেছ িকনা তারা কখেনাই আপনার পাসওয়াড র্ চাইেব না। 

• সেন্দহজনক েমইল িহেসেব িনিশ্চত হেল স্পয্াম িহেসেব িচিহ্নত করুন।  

পৰ্শ্ন ১৯। িনরাপেদ ইন্টারেনট বয্বহােরর জনয্ আিম িক করেত পাির? 

• অপিরিচত/সেন্দহজনক একাউন্ট েথেক পৰ্াপ্ত েমইল খুলেবন না। 

• আপনার িডভাইসগুিল িনয়িমত হালনাগাদ করুন। 

• শিক্তশালী পাসওয়াড র্ বয্বহার করুন। (পৰ্শ্ন-১) 

• টু-ফয্াক্টর অেথনিটেকশন বয্বহার করুন। (পৰ্শ্ন-১৬) 

• অসব্াভািবক মেন হয় এমন িলঙ্কগুিলেত িক্লক করেবন না।  

• অিনরাপদ পাবিলক ওয়াই-ফাই বয্বহার এিড়েয় চলুন। (পৰ্শ্ন-১১) 

• িনয়িমত আপনার েডটা বয্াক-আপ করুন। 

• বয্াংক এবং আিথ র্ক পৰ্িতষ্ঠােনর তেথয্র িবষেয় সতকর্ থাকুন। 

পৰ্শ্ন ২০। নকল ওেয়বসাইট িকভােব িচনেত পারব?  

• এেডৰ্স বার লক্ষয্ করুন। তালা িচহ্ন আেছ িকনা? 

• েডােমইন নাম েচক করুন। 

• েডােমইেনর বয়স েচক করুন (ডেমইন এজ েচকার িদেয়)। 

https://www.facebook.com/help/
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• দুব র্ল বয্াকরণ এবং ভুল বানান লক্ষয্ করুন। 

• েযাগােযােগর তথয্ িনভর্রেযাগয্ িকনা তা লক্ষয্ করুন। 

পৰ্শ্ন ২১। পিরিচত কােরা কাছ েথেক সেন্দহজনক বাতর্া েপেল িক ধরেণর সতকর্তা অবলমব্ন করা উিচত?  

• যিদ ঘিনষ্ঠ েকান বন্ধু বা েফসবুক বন্ধুর কাছ েথেক েকান ইেমইল, েমেসঞ্জাের বাতর্া, বা েপাস্ট পান, যা 
তার সব্াভািবক আচরেণর সেঙ্গ েমেল না, সবেচেয় ভােলা হেব েসটায় িক্লক না করা বা সাড়া না েদওয়া।  

• েযমন েকউ হয়েতা িলখেত পাের, েস েকাথাও েবড়ােত িগেয় িবপেদ পেড়েছ অথবা আপনার েমেসঞ্জাের 
এমন একিট িলংক পািঠেয়েছ, যা পাঠােনার েকান কারণ েনই। এেক্ষেতৰ্ তােক আলাদাভােব েফান কের 
বা বাতর্া পািঠেয় িজেজ্ঞস করেত পােরন।  

• এ ধরেণর সেন্দহজনক িকছু েদখেল েসয্াশাল িমিডয়া কতৃর্পক্ষেক িরেপাট র্ করুন।  

পৰ্শ্ন ২২।  আিম আমার ইন্টারেনট সািভ র্স পৰ্দানকারীর কাছ েথেক আমার পাসওয়াড র্ চাওয়ার একিট বাতর্া পাই।   
তারা বেল আমার একাউন্ট িঠক করার জনয্ তােদর দরকার। আমার িক পাসওয়াড র্ তােদর েদওয়া উিচত 
হেব? 

• আপনার অয্াকাউেন্টর পাসওয়াড র্ কখনই কাউেক েদওয়া উিচত নয় (এমনিক আপনার ঘিনষ্ঠ 
বন্ধুেদরও)।  

• ইন্টারেনট েসবা পৰ্দানকারী অথবা েকান ৈবধ পৰ্িতষ্ঠান কখনই আপনার কােছ পাসওয়াড র্ চাইেব না। 

• হয্াকাররা আপনার পাসওয়াড র্ পাওয়ার জনয্ ইন্টারেনট েসবা পৰ্দানকারী বা অনয্ েকােনা ৈবধ সংস্থার 
িমথয্া পিরচয় িদেত পাের। 

• আপনার ইন্টারেনট েসবা পৰ্দানকারীেক িবষয়িট েফােন/ইেমইেল অবিহত করুন। 

পৰ্শ্ন ২৩। আিম েফসবুক, ইউিটউব বা েকােনা েসাশয্াল িমিডয়ায় একিট েপাস্ট েদেখিছ, েযখােন অংশগৰ্হণকারীরা 
সন্তৰ্াস, িজহাদ এবং এরকম িকছু িনেয় আেলাচনা কেরেছ। আমার িক করা উিচৎ? 

• েপােস্টর িস্কৰ্নশট িনন। 

• সংিশ্লষ্ট িলঙ্ক এবং েরফােরন্স উেল্লখ কের সমসয্ািটর িবষেয় আপনার  BGD-EGOV CIRT/NCERT- 
েক িরেপাট র্ করুন। 

• িনকটস্থ থানায় অবিহত করুন। 
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অধয্ায়-৩: হয্ািকং/পিরচয় চুির/র য্ানসামওয়য্ার 

পৰ্শ্ন ২৪। অনলাইেন হুমিক বা পিরচয় চুিরর িশকার হেল িক করব? 

(ক) আপিন িক েয প্লয্াটফরেমর মাধয্েম হুমিক পৰ্দান করা হেচ্ছ তার এডিমন এর সেঙ্গ েযাগােযাগ কের 
িবষয়িট অবিহত কেরেছন? 

 না হেল েযাগােযাগ করুন।  
 হয্াঁ হেল এবং িতিন েকােনা সমাধান না িদেয় থাকেল িনকটস্থ থানার সেঙ্গ েযাগােযাগ করুন 

(েযাগােযােগর তথয্ পৰ্দান করুন)। 

(খ) আপনার একাউন্ট পাসওয়াড র্ বা পিরচয় চুির হেয় থাকেল একাউন্ট পুনরুদ্ধােরর েচষ্টা করুন। (পৰ্শ্ন ১৭) 
(গ) পুনরুদ্ধােরর পর দৰ্ুত পাসওয়াড র্ পিরবতর্ন করুন। শিক্তশালী পাসওয়াড র্ বয্বহার করুন এবং একিট 

পৰ্মাণীকরণ ধাপ (authentication step) েযাগ করুন।  
(ঘ) একই ধরেণর পাসওয়াড র্ বয্বহার করা হেয়েছ এমন সকল একাউেন্টর পাসওয়াড র্ পিরবতর্ন করুন। 

পৰ্শ্ন ২৫।  আিম পিরচয় চুিরর িশকার হেয়িছ এবং ইিতমেধয্ হয্াকারেদর েযাগােযােগর উত্তর িদেয়িছ/কথামেতা কাজ 
কেরিছ। এখন িক করনীয়?  

• সংিশ্লষ্ট েসাশয্াল িমিডয়া এডিমিনেস্টৰ্টেরর কােছ িরেপাট র্ করুন। 

• গুরুতব্পূণ র্ সকল একাউেন্টর পাসওয়াড র্ পিরবতর্ন করুন। 

• বয্াংক েস্টটেমন্ট পরীক্ষা করুন। অসব্াভািবক িকছু পিরলিক্ষত হেল সংিশ্লষ্ট বয্াংক এবং আিথ র্ক 
পৰ্িতষ্ঠােনর সেঙ্গ েযাগােযাগ করুন। 

• পৰ্েয়াজেন আইন পৰ্েয়াগকারী সংস্থা/িনকটস্থ থানায় েযাগােযাগ করুন। 

পৰ্শ্ন ২৬। আমার পিরচয় চুির (identity theft) িকভােব পৰ্িতেরাধ করব?  

• িফিশং এবং স্পুিফং সম্পেকর্ সতকর্ থাকুন। (পৰ্শ্ন ১৩ েথেক িবস্তািরত) 

• শিক্তশালী পাসওয়াড র্ বয্বহার করুন এবং একিট পৰ্মাণীকরণ ধাপ (authentication step) েযাগ করুন। 
(পৰ্শ্ন ১ এবং ২ েথেক িবস্তািরত) 

• এলাট র্ েনািটিফেকশন বয্বহার করুন। (পৰ্শ্ন ৩ েথেক িবস্তািরত) 

• আপনার েমাবাইল িডভাইেস পাসওয়াড র্ িদন। 

• পৰ্াপ্ত েমইল/ময্ােসেজর িলংেক িক্লক করা েথেক িবরত থাকুন। (পৰ্শ্ন ১৮ েথেক িবস্তািরত) 

• www.haveibeenpwned.com- এর মেতা সাইটগুিল বলেত পাের আপনার তথয্ কখনও পৰ্কািশত 
হেয়েছ িকনা, এমনিক ভিবষয্েত যিদ এিট ঘেট থােক তেব আপনােক সতকর্ও কের। 
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পৰ্শ্ন ২৭। আমার হয্াক হওয়া একাউন্ট পুনরুদ্ধার কেরিছ। এখন আমার িক করা পৰ্েয়াজন? 

• ইেমইল একাউন্ট হয্াক হেয় থাকেল পুনরুদ্ধােরর পর আপনার ইেমল িফল্টার এবং ফরওয়াড র্ করার 
অপশন পরীক্ষা করুন। হয্াকররা অেনকেক্ষেতৰ্ই ইেমইল ফরওয়ািড র্ং অপশন েসট কের যার ফেল 
আপনার সকল ইেমইেলর একিট কিপ তােদর কােছ চেল যায়। Gmail বা অনয্ ইেমইল েসবাদানকারীর 
সােপাট র্ েপেজ এ িবষেয় িবস্তািরত জানা যােব। (support.google.com/) 

• হয্াক হওয়া অয্াকাউেন্টর মেতা পাসওয়াড র্ আেছ এমন সকল অয্াকাউেন্টর পাসওয়াড র্ পিরবতর্ন করুন। 
তারপের হয্াক হওয়া অয্াকাউেন্ট পাসওয়াড র্ িরেসট পাঠায় এমন অনয্ সকল অয্াকাউেন্টর পাসওয়াড র্ 
পিরবতর্ন করুন। 

• টু-ফয্াক্টর অেথনিটেকশন চালু করুন। এর ফেল ভিবষয্েত েকউ একাউন্ট হয্াক করেত চাইেল আপনার 
েমাবাইেল েনািটিফেকশন েপেয় যােবন। 

• আপনার একাউন্ট হয্াক হেয়িছল এ িবষেয় আপনার অয্াকাউেন্টর পিরিচিত, বন্ধু বা ফেলায়ারেদর 
অবিহত করুন। 

• িফিশং ইেমইেলর িবষেয় সতকর্ থাকুন। 

পৰ্শ্ন ২৮। আমার একাউন্ট হয্াক/লক কের আমার কােছ টাকা চাইেছ। এমন র য্ানসমওয়য্ার েনাট েপেল িক করেবন? 
কিম্পউটার আনলক করার জনয্ মুিক্তপণ েদওয়া িক উিচৎ হেব? 

• র য্ানসামওয়য্ার েনাট বা কিম্পউটাের পৰ্দিশ র্ত সমসয্া বা েমেসেজর ছিব তুলুন বা িস্কৰ্নশট িনন। 
ইেমইল বা অনয্ েকােনা পৰ্মাণক থাকেল তা সংগৰ্হ করুন।  

েপৰ্ািবং পৰ্শ্ন: শুধু িক আপনার কিম্পউটার/একাউন্ট হয্াক হেয়েছ নািক দপ্তেরর সকল কিম্পউটার বা 
সাভর্ার/সফটয়য্ার িসেস্টম/েনটওয়াকর্ হয্াক হেয়েছ? 

• শুধু আপনার কিম্পউটার হয্াক হেয় থাকেল তার েনটওয়াকর্ িবিচ্ছন্ন করুন। কারণ েনটওয়ােকর্র সােথ 
যুক্ত থাকা অনয্নয্ কিম্পউটারেকও র য্ানসামওয়য্ারিট আকৰ্মণ করেত পাের। ফায়ারওয়াল বয্বহার 
কের পৃথক করুন বা েনটওয়াকর্ িডসকােনক্ট করুন। 

• র য্ানসামওয়য্ার একিটভ থাকাকােল বয্াকআপ েথেক ফাইল িরেস্টার করেত যােবন না, েকান লাভ হেব 
না। র য্ানসামওয়য্ারিট িসেস্টেম থাকেল নতুন ফাইলগুেলা ও তাৎক্ষিনকভােব আকৰ্ান্ত হেব। 

• সাইবার িনরাপত্তা সংকৰ্ান্ত হেল বা দপ্তেরর সকল কিম্পউটার বা সাভর্ার/সফটয়য্ার িসেস্টম/েনটওয়াকর্ 
হয্াক হেয় থাকেল িডিজটাল িনরাপত্তা এেজিন্সর আওতাধীন NCERT/BGD-eGOV CIRT এর সেঙ্গ 
েযাগােযাগ (ইেমইল অথবা েফান নামব্ার জানােনা হেব) করুন। 

• হুমিক পৰ্দান করেল বা অথ র্ চাইেল বা সাইবার কৰ্াইেমর উপাদান থাকেল আইন পৰ্েয়াগকারী সংস্থার 
সেঙ্গ েযাগােযাগ করুন (িনকটস্থ থানার তথয্ জানােনা হেব)।  

https://support.google.com/mail/answer/10957?hl=en
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• তেথয্র বয্াকআপ থাকেল বা খুব গুরুতব্পূণ র্ তথয্ না থাকেল সকল তথয্ মুেছ েফেল িডভাইস িরেসট 
করুন। 

পৰ্শ্ন ২৯। র য্ানসামওয়য্ার আকৰ্মণ কের আমার িডভাইস এর ডাটােক নষ্ট কের েদওয়া হেয়েছ। এেক্ষেতৰ্ করণীয় 
িক?  

• আকৰ্ান্ত কিম্পউটারেক পৰ্থেমই েনটওয়াকর্ েথেক পৃথক কের েফলুন (ফায়ারওয়াল েথেক পৃথক করুন 
বা েনটওয়াকর্ িডসকােনক্ট করুন)। আপনার েনটওয়াকর্েক িবিচ্ছন্ন কের েফলুন। কারণ েনটওয়ােকর্র 
সােথ যুক্ত থাকা অনয্নয্ কিম্পউটারেকও র য্ানসামওয়য্ারিট আকৰ্মণ করেত পাের। 

• র য্ানসামওয়য্ার একিটভ থাকাকােল বয্াকআপ েথেক ফাইল িরেস্টার করেবন না। র য্ানসামওয়য্ারিট 
িসেস্টেম থাকেল নতুন ফাইলগুেলা ও তাৎক্ষিনকভােব আকৰ্ান্ত হেব। 

• তেথয্র বয্াকআপ থাকেল বা খুব গুরুতব্পূণ র্ তথয্ না থাকেল সকল তথয্ মুেছ েফেল িডভাইস িরেসট 
করুন। 

• র য্ানসামওয়য্ার েনাট বা কিম্পউটাের পৰ্দিশ র্ত সমসয্া বা েমেসেজর ছিব তুলুন বা িস্কৰ্নশট িনন। 
ইেমইল বা অনয্ েকােনা পৰ্মাণক থাকেল তা সংগৰ্হ করুন।  

• হুমিক পৰ্দান করেল বা অথ র্ চাইেল বা সাইবার কৰ্াইেমর উপাদান থাকেল আইন পৰ্েয়াগকারী সংস্থার 
সেঙ্গ েযাগােযাগ করুন (িনকটস্থ থানার তথয্ জানােনা হেব)।  

িব.দৰ্.: র য্ানসামওয়য্ার সব ময্ালওয়য্ার এর মেধয্ ক্ষিতকর বলা েযেত পাের কারণ এিট েয িসেস্টেম আঘাত 
কের েসখানকার সকল ডকুেমন্ট, ফাইল লক কের েফেল ও ফাইলগুেলার েশেষ একিট ইউিনক extension 
জুেড় যায়। একিট Note েদওয়া থােক েযখােন বলা হয় েয ফাইলগুেলা আনলক করেত বা েফরত েপেত key 
লাগেব এবং েসিট তােদর েথেক িকনেত একিট িনিদ র্ষ্ট পিরমাণ অথ র্ েদওয়া লাগেব। অথ র্ পাঠােনার িঠকানা ও 
েদওয়া থােক। এই িক ছাড়া ফাইল আনলক করা সম্ভব হয়না, িক না থাকেল তখন একমাতৰ্ উপায় থােক সব 
ফরময্াট িদেয় নতুন কের উইেন্ডাজ ইন্সটল করা। 

পৰ্শ্ন ৩০। এসএমএস এর মাধয্েম আমার কােছ একিট িলংক আেস। িলংেক িক্লক করার পরই আমার িজেমইল 
আইিড হয্াক হেয় যায়। আমার করণীয় িক? 

• িজেমইল/গুগল একাউন্ট পুনরুদ্ধােরর জনয্ পৰ্থেম gmail.com এ যান।  

• ইেমইল এেডৰ্স ভুেল েগেল ‘ইেমল আইিড ভুেল েগেছন?’ (Forgot email?) িলেঙ্ক িক্লক করুন। 
পরবত� িনেদ র্শনাসমূহ অনুসরণ করুন। 

• পাসওয়াড র্ ভুেল েগেল ‘পাসওয়াড র্ মেন েনই’ (forgot password) িলেঙ্ক িক্লক করুন। সব র্েশষ 
পাসওয়াড র্িট িলখুন। পরবত� িনেদ র্শনাসমূহ অনুসরণ করুন। 

• সব র্েশষ পাসওয়াড র্িট মেন না থাকেল Try another way (অনয্ভােব েচষ্টা করুন) িলেঙ্ক িক্লক 
করুন। 

• আরও িবস্তািরত জানেত support.google.com/accounts িলেঙ্ক িভিজট করুন। 
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অধয্ায়-৪: েফান হািরেয় েগেল করণীয় 

পৰ্শ্ন ৩১। এন্ডৰ্েয়ড েফান হািরেয় েগেল িক করণীয়? 

(ক) েফান উদ্ধার:  েফানিট উদ্ধার করেত হেল েসেক্ষেতৰ্ আপনােক িনকটস্থ থানায় েযাগােযাগ করুন েফান 
েকনার সময় েযই মািন িরিসপ্ট েপেয়িছেলন েসিট এবং েফােনর বেক্স থাকা েফােনর যাবতীয় তথয্, পৰ্মাণ 
সহ, েফানিট িকভােব হািরেয়েছ, েকাথায় হািরেয়েছন েস সম্পেকর্ িবস্তািরত িলেখ িনেয় থানায় েযাগােযাগ 
করেল আইন শৃঙ্খলা রক্ষাকারী বািহনী আপনােক এ বয্াপাের সহায়তা করেবন । 
(খ) েলােকশন জানা এবং তথয্ মুেছ েফলা/িডভাইস সুরিক্ষত করার জনয্: 

েপৰ্ািবং পৰ্শ্ন- আপনার হািরেয় যাওয়া এন্ডৰ্েয়ড েফানিটেত িক েকান গুগল একাউন্ট সাইন ইন করা িছল? 

যিদ সাইন ইন করা না েথেক থােক, েযেহতু আপনার ইেমইল িট হারােনা েফােন লগ ইন করা েনই, তাই 
আিম আন্তিরক ভােব দুঃিখত, ইন্টারেনট এর মাধয্েম েযভােব আপিন েফােনর েলােকশনিট জানেত পারেতন 
েফানিটেক িনরাপদ করেত পারেতন বা েফােনর ডাটা মুেছ েফলেত পারেতন েসিট সম্ভব নয়। 
যিদ সাইন ইন করা েথেক থােক, েসেক্ষেতৰ্ আপনার কােছ িক েসই গুগল একাউন্ট িটর এেক্সস আেছ? 

• android.com/find িলেঙ্ক যান।  

• েফােন বয্বহৃত ইেমইল আকাউন্ট িদেয় লগইন করুন। ফাইন্ড মাই িডভাইস নােম একটা অপশন 
েদখােব, যা ‘একেসপ্ট’ করুন।   

• বাম পােশ আপনার েফােনর েমাবাইেলর বৰ্য্ান্ড ও মেডল নমব্র েদখেত পােবন। আপনার িডভাইেসর 
েলােকশন (ইন্টারেনট সংেযাগ থাকেত হেব) অপশনিট চালু থাকেল গুগল ময্ােপ অবস্থান েদখােব। 
মেন রাখেবন, এখােন িকন্তু সম্ভাবয্ কাছাকািছ েলােকশনই েদখােনা হেব।  

• বােম আরও ৩িট অপশন েদখেত পােবন- (১) েপ্ল সাউন্ড, (২) িসিকউর িডভাইস, (৩) ইেরজ 
িডভাইস 
(১) েমাবাইলেকও যিদ আপনার এলাকােতই েদখােনা হয়, েস েক্ষেতৰ্ বাঁ িদেক থাকা (PLAY 
SOUND) অপশনিট বয্বহার করুন। এর ফেল কিম্পউটার েথেকই আপনার েমাবাইেল িরংেটান 
বাজােনা যােব। েমাবাইল সাইেলন্ট েমােড থাকেলও েকােনা সমসয্া েনই, পাঁচ িমিনট ধের িনেজেক 
জানান েদেব েমাবাইল।  
(২) িসিকউর িডভাইস অপশন বয্বহার করেল আপনার িডভাইসিট লক হেয় যােব এবং আপনার 
একাউন্ট েথেক লগআউট হেয় যােব। এর ফেল আপনার েমাবাইল ও ক্লাউেডর (েযমন- িজেমইল, 
গুগল ডৰ্াইভ) তথয্ িনরাপদ থাকেব। তেব এরপর আর আপিন েফােনর অবস্থান জানেত পারেবন 
না। 
(৩) ইেরজ িডভাইস বয্বহার করেল েফােনর সব তথয্ মুেছ যােব। তেব এরপর আর আপিন েফােনর 
অবস্থান জানেত পারেবন না। 

  



 িডিজটাল িনরাপত্তা িবষয়ক কল েসন্টার পিরচালনা স্টয্ান্ডাড র্ অপােরিটং পৰ্িসিডউর 
 

পাতা 16 / ৩৫ 
 

িডিজটাল িনরাপত্তা এেজিন্স 

 

পৰ্শ্ন ৩২। আইেফান হািরেয় েগেল িক করণীয়? 

(ক) েফান উদ্ধার:  েফানিট উদ্ধার করেত হেল িনকটস্থ থানায় েযাগােযাগ করুন। েফান েকনার সময় েয 
মািন িরিসপ্ট েপেয়িছেলন েসিট এবং েফােনর বেক্স থাকা েফােনর যাবতীয় তথয্পৰ্মাণসহ েফানিট িকভােব 
হািরেয়েছ, েকাথায় হািরেয়েছন েস সম্পেকর্ িবস্তািরত িলেখ থানায় েযাগােযাগ করুন। 
(খ) েলােকশন জানার জনয্ 

আপনার হািরেয় যাওয়া আই েফানিটেত িক আপনার Apple ID / Apple একাউন্ট িদেয় icloud এ সাইন 
ইন / লগইন করা িছল? 

যিদ েথেক থােক, েসেক্ষেতৰ্ আপনার কােছ িক আপনার েসই Apple ID / Apple একাউন্টিটর এেক্সস আেছ? 

যিদ Apple ID / Apple একাউন্ট িটর এেক্সস েথেক থােক: 

• আপনার হািরেয় যাওয়া iphone িটর iOS Version, িক Version 13 or 13+ / পরবত� ভাস র্ন? 

• যিদ তা হেয় থােক েসেক্ষেতৰ্ েফানিটেত িক find my iPhone এবং offline findings option 
গুিল িক enable করা িছল?  

• আপনার হািরেয় যাওয়া iphone িটর iOS Version যিদ 13 or 13+ না হয়, েসেক্ষেতৰ্ েয process 
িট বলিছ েসিট শতভাগ কাজ করেব িকনা িনিশ্চতভােব বলা যােচ্ছ না। 
যিদ Apple ID / Apple একাউন্ট িটর এেক্সস না থােক: 

• েযেহতু আপনার হারােনা আই েফােন - Apple ID / Apple একাউন্ট িদেয় i cloud – লগ ইন করা 
েনই, তাই আিম আন্তিরক ভােব দুঃিখত, ইন্টারেনট এর মাধয্েম েযভােব আপিন েফােনর 
েলােকশনিট জানেত পারেতন েফানিটেক িনরাপদ করেত পারেতন বা েফােনর ডাটা মুেছ েফলেত 
পারেতন েসিট সম্ভব নয় । 

(গ) আপনার আইেফানিট ময্ােপ খুেঁজ েবর করার জনয্ 
 পৰ্থেম েয েকান বৰ্াউজার েথেক icloud.com/find এই িলেঙ্ক পৰ্েবশ করুন এবং আপনার Apple 

ID / Apple একাউেন্ট সাইন ইন করুন। 
 েসখােন Device নােম একিট option েদখেত পােবন। 
 Device এ click করেল আপনার Apple id িদেয় যতগুিল িডভাইস connected থাকেব েসগুিল 

েদখােব, েসখান েথেক আপনার Device িট select করেল Map এ location েদখেত পারেবন।  
 আপনার আই েফানিট েকান েনটওয়ােকর্র সােথ কােনেক্টড থাকেল তার বতর্মান েলােকশন খুেঁজ 

েবর করেত পারেবন। আপনার আই েফােনর এই অবস্থান শতভাগ সিঠক না হেলও কাছাকািছই 
হেব। 

 যিদ েকান েনটওয়ােকর্র সােথ কােনেক্টড না থােক বা সুইচ অফ থােক তাহেল Offline Findings 
অপশন এর মাধয্েম েফানিট খুেঁজ েবর করেত পারেবন। 

 

https://icloud.com/find
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(ঘ) আপনার আইেফােন িরং বাজােনার জনয্ 

• পৰ্থেম েয েকান বৰ্াউজার েথেক icloud.com/find এই িলেঙ্ক পৰ্েবশ করুন এবং আপনার Apple 
ID / Apple একাউেন্ট সাইন ইন করুন। 

• েসখােন Device নােম একিট option েদখেত পােবন। 

•  Device এ click করেল আপনার Apple id িদেয় যতগুিল িডভাইস connected থাকেব েসগুিল 
েদখােব। icloud.com/find address িটেত িকছু অপশন েদখেত পারেবন েসখান েথেক 

• Play Sound অপশনিট েবেছ িনন। এেক্ষেতৰ্ আপনার েফানিট অফলাইেন থাকেল েকান িরং হেব 
না। তেব েকান েনটওয়ােকর্র সােথ কােনেক্টড থাকেল িরং হেব। 

• আপনার েফানিট যিদ silent / vibration অবস্থায় ও থােক আপিন Play sound অপশনিটেত 
েযেয় click  করেল ৫ িমিনট যাবত sound বাজেত থাকেব । 

(ঙ) আপনার আইেফানিট Secure করার জনয্ 

• পৰ্থেম েয েকান বৰ্াউজার েথেক icloud.com/find এই িলেঙ্ক পৰ্েবশ করুন এবং আপনার Apple 
ID / Apple একাউেন্ট সাইন ইন করুন। 

• েসখােন Device নােম একিট option েদখেত পােবন। 

• Device এ click করেল আপনার Apple id িদেয় যতগুিল িডভাইস connected থাকেব েসগুিল 
েদখােব।  

• icloud.com/find address িটেত িকছু অপশন েদখেত পারেবন েসখান েথেক Mark as lost 
অপশনিট েবেছ িনন। আপনার িপন, পাসওয়াড র্ বা পয্াটান র্ বয্বহার কের েফানিট লক কের িদেত 
পােরন। আেগ েথেক আপনার েফােন েকান লক না থাকেলও এসময় আপিন লক েসট করেত 
পারেবন। এবং লক িস্কৰ্েন আপিন েমেসজ বা েফান নামব্ারও চাইেল এড করেত পােরন। 

(চ) আইেফােনর   Data Erase করার জনয্ 
 পৰ্থেম েয েকান বৰ্াউজার েথেক icloud.com/find এই িলেঙ্ক পৰ্েবশ করুন এবং আপনার Apple 

ID / Apple একাউেন্ট সাইন ইন করুন। 
 েসখােন Device নােম একিট option েদখেত পােবন। 
 Device এ click করেল আপনার Apple id িদেয় যতগুিল িডভাইস connected থাকেব েসগুিল 

েদখােব। icloud.com/find address িটেত িকছু অপশন েদখেত পারেবন েসখান েথেক 
 Erase Device অপশনিট েবেছ িনন। আপনার েফােনর সমস্ত ডাটা স্থায়ীভােব িডিলট করেত 

পােরন। মেন রাখেবন ডাটা মুেছ েদয়ার পর আপনার েফােনর secure device / lock device 
and location অপশন আর কাজ করেব না। 

 (মেন রাখেবন, Play sound / Mark as lost / Erase device এই সািভর্স গুেলা তখনই কাজ 
করেব, যখন আপনার হারােনা েফানিটেত েকান ইন্টারেনট কােনকশন থাকেব) 
 
 

https://icloud.com/find
https://icloud.com/find
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(ছ) অনয্ কােরা iPhone েথেক হারােনা েফােনর েলােকশন েদখার জনয্ 

অনয্ কােরা iPhone েথেক find my iPhone App এ েগেল িনেচর িদেক Help a Friend নােম একিট 
অপশন েদখেত পােবন, েসখােন েযেয় আপনার Apple id এবং Password িদেয় login করেবন। েসখান 
েথেক আপনার Device িট select করেল ময্ােপ location েদখেত পারেবন 

(জ) Forgot apple id’s Password Recovery 

• েযেকান বৰ্াউজার েথেক apple id.apple.com এ যােবন। 

• এরপর forgot apple id or password অপশনিটেত িক্লক করেবন।  

• তারপর একিট নতুন েপজ আসেব েসখােন আপনােক আপনার apple id িট ইনপুট করুন। 

• এরপর continue অপশেন িক্লক করেবন। 

• এরপর নতুন একিট েপজ আসেব েসখােন I want to reset my password অপশন িট select 
করেবন। এরপর continue েত িক্লক করেবন। 

• তারপর password recovery এর জনয্ একিট মাধয্ম িসেলক্ট করেত বলা হেব। েসখােন get an 
email  অপশনিট select কের continue করেবন। 

• এরপর ইেমইেল পাসওয়াড র্ িরকভািরর িলংক েদওয়া হেব েসখােন িক্লক কের নতুন কের 
পাসওয়াড র্ েসট করেত পারেবন। 

• তারপর নতুন পাসওয়াড র্ িট িরটাইপ করেবন। ফাইনািল Reset Password অপশনিট িসেলক্ট 
করেল নতুন পাসওয়াড র্ িট Save হেয় যােব। 

• এেক্ষেতৰ্ িকছু িবষয় লক্ষয্ রাখেবন িপৰ্য় কােরা নাম, িনেজর েফান নামব্ার অথবা জন্মতািরখ 
পাস র্ওয়াড র্ েসট করা েথেক িবরত থাকেবন এবং িমিনমাম ১২ িডিজেটর Capital letter, Small 
letter, number এবং Special Character-এর সমনব্েয় একিট শিক্তশালী পাস র্ওয়াড র্ েসট 
করেবন।  

 পৰ্শ্ন ৩৩। Android েমাবাইল সুরিক্ষত রাখেত করণীয় কী?  

 আপনার েফান েকানও Wi-Fi-এর সেঙ্গ েযন অেটােমিটকয্ািল কােনেক্টড না হেয় যায় েখয়াল 
করুন। 

 হািরেয় যাওয়া েফান খুেঁজ েবর করার জনয্ ফাইন্ড মাই িডভাইস বয্বহার করুন। 
 শুধু অিফিসয়াল েস্টার (অয্ান্ডৰ্েয়ড েফােন গুগল েপ্ল েস্টার/ আইেফােন অয্াপ েস্টার) েথেক অয্াপ 

ইনস্টল করেবন। 
 অপৰ্েয়াজনীয় অয্াপ িডিলট করুন। 
 টু ফয্াক্টর অেথনিটেকশন চালু করুন। 
 অপিরিচত অয্াপ ইনস্টল বন্ধ করুন। 
 অয্ািন্টভাইরাস বয্বহার করুন। 
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 পৰ্েয়াজন ছাড়া ওয়াই ফাই ও ব্লুটুথ বন্ধ রাখুন। 
 পাবিলক Wi-Fi এিড়েয় চলুন। 

পৰ্শ্ন ৩৪। লয্াপটপ এ গুরতব্পূণ র্ অয্ািপ্লেকশন অেটা কােরক্ট/ পাসওয়াড র্ েসভ হেয় থােক। িকভােব অেটা কােরক্ট বন্ধ 
করা যায়?  

(ক) Chrome বৰ্াউজার এর েক্ষেতৰ্: 

 েকৰ্াম বৰ্াউজােরর ডান িদেক উপের িথৰ্ ডট বা েমনু বাটেন িক্লক করুন। 
 তারপর েয সাব েমনু ওেপন হেব েসখান েথেক setting এ িক্লক করুন। 
 এখন আপনার সামেন একিট েসিটংস এর েপজ ওেপন  হেব। েসখান েথেক Password বা 

Manage Password নােমর একিট অপশন পােবন। েসখােন িক্লক করুন। 
  েসখােন Password বা Manage Password এর উপর িক্লক করেলই Save Password নােমর 

একিট অপশন পােবন যার িনেচ আপনার সমস্ত েসভ করা পাসওয়াড র্ এবং ইউজার েনেমর িলস্ট 
েদখেত পােবন। 

 এখন আপিন েযই সাইটগুেলার েসভ পাসওয়াড র্ িডেলট করেত চােচ্ছন েসই পাসওয়ােড র্র ডান 
পােশর িথৰ্ ডট বাটেন িক্লক করেলই Remove নােমর একিট অপশন পােবন। েসখােন Remove 
বাটেন িক্লক করেলই আপনার েসই পাসওয়াড র্িট িডেলট হেয় যােব। এভােব আপিন যতগুেলা ইচ্ছা 
েসভ পাসওয়াড র্ িডেলট করেত পারেবন। 

(খ) Firefox বৰ্াউজার এর েক্ষেতৰ্ 

 ফায়ারফক্স বৰ্াউজােরর ডান িদেক উপের িথৰ্ ডট বা েমনু  বাটেন িক্লক করুন। 
 তারপর েয সাব েমনু ওেপন হেব, েসখান েথেক Option বাটেন এ িক্লক করুন। 
 এখন আপনার সামেন একিট  নােমর েপজ ওেপন হেব। েসখােন বাম পাশ েথেক Privacy & 

Security  বাটেন িক্লক করুন। 
 েসখান েথেক Saved Logins বাটেন িক্লক করুন। 
 এখন আপনার েসভ করা সমস্ত সাইেটর পাসওয়াড র্ এবং ইউজার েনম চেল আসেব। আপিন ইেচ্ছ 

মত এখান েথেক  েযেকান েসভ পাসওয়াড র্ িডেলট করেত পারেবন অথবা িরমুভ অল বাটেন িক্লক 
কের এক সােথ সবগুেলা িডেলট  করেত পারেবন। 
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অধয্ায়-৫: বয্াংক/িফনািন্সয়াল সািভ র্স সংকৰ্ান্ত 

পৰ্শ্ন ৩৫। আিম সেন্দহ করিছ েয আমার বয্াংক/িবকাশ/নগদ একাউেন্টর তথয্ চুির হেয়েছ। এখন িক করব?  

• বয্াংক/েমাবাইল িফনািন্সয়াল সািভর্েসর েহল্পলাইেন কল করুন এবং তােদর সংিশ্লষ্ট িডপাট র্েমেন্ট 
েযাগােযাগ করুন। 

• বয্াংক আপনােক বয্িক্তগত তথয্সহ ই-েমইেলর জবাব িদেত বলেব না, অথবা ইেমইেল আপনার 
অয্াকাউেন্টর িবশদ িববরণ জানেত চাইেব না। তােদর সােথ েযাগােযােগর জনয্ ইেমইেল েকােনা 
িঠকানা েদওয়া থাকেল তা পিরহার করুন, বরং িনেজ েযাগােযােগর েফান নমব্র/ইেমল িঠকানা খুেঁজ 
েবর করুন। 

• সংিশ্লষ্ট পৰ্িতষ্ঠােনর অিফিসয়াল ইেমইেল েযাগােযাগ করুন।   

(গৰ্াহেকর সুিবধােথ র্ িবকাশ েহল্পলাইন ১৬২৪৭, নগদ েহল্পলাইন ১৬১৬৭ নমব্র জািনেয় িদেত হেব।) 

পৰ্শ্ন ৩৬। েমাবাইল বয্াংিকং ও এিটএম কাড র্ পৰ্তারণা এড়ােত করণীয় কী? 

• এ ধরেনর পৰ্তারণার েক্ষেতৰ্ পৰ্তারক বয্িক্ত িনেজেক িবকাশ, ইউকয্াশ, রেকট, নগদ বা অনয্ েযেকান 
েমাবাইল বয্াংিকং পৰ্িতষ্ঠােনর অথবা আপনার বয্বহৃত এিটএম কাড র্ (েডিবট/েকৰ্িডট) সংিশ্লষ্ট বয্াংেকর 
েহড অিফস, েকাম্পানী অিফস বা আইিট শাখার কম র্কতর্া/কম র্চারী িহেসেব পিরচয় িদেত পাের। 
পৰ্তারক বয্িক্তিট আপনার সােথ অতয্ন্ত শুদ্ধ ভাষায় এবং মািজর্তভােব কথা বলার েচষ্টা করেব। িসেস্টম 
েমইনেটেনন্স, তথয্ হালনাগাদ, কাস্টমার েভিরিফেকশন বা অনয্ েকান িবেশষ/জরুরী কারণ েদিখেয় 
পৰ্তারক আপনার িবকাশ, ইউকয্াশ, রেকট, নগদ ইতয্ািদর একাউেন্টর বা এিটএম কােড র্র 
(েডিবট/েকৰ্িডট) েগাপন িপন নমব্রিট জানেত চাইেব। িপন নমব্রিট তােক না জানােল আপনার একাউন্টিট 
বন্ধ/স্থিগত কের েদয়া হেব মেম র্ ভয় েদখােব।  

• েকান পৰ্িতষ্ঠান বা পৰ্িতষ্ঠােনর েকান বয্িক্ত (কম র্কতর্া/কম র্চারী) কখেনাই আপনার েকান একাউেন্টর 
েগাপন িপন নমব্র বা পাসওয়াড র্ জানেত চাইেবন না, এমনিক েকউ েসিট জানেত চাইেত পােরন না। 

• এ ধরেণর কেল িবচিলত না হেয় কলিট েকেট িদন এবং পরবত�েত ঐ নমব্র েথেক আবার কল আসেল 
কল িরিসভ করা েথেক িবরত থাকুন। 

পৰ্শ্ন ৩৭। িবকােশ অয্াকাউন্ট িরকভার করার জনয্ েকাড েচেয়িছেলা। েকাড েদয়ার পের আমার অয্াকাউেন্ট টাকা 
নাই। িক করেত পাির? 

• েয নমব্র েথেক েফান েদয়া হেয়েছ েস নমব্র এবং েকান  টৰ্ানেজকশন নমব্র থাকেল এগুেলাসহ পৰ্ত্থেম 
িবকাশ কলেসন্টার/েহল্পলাইেন েযাগােযাগ কের িবষয়িট জানান ও পরামশ র্ গৰ্হণ করুন; 

• যিদ কাজ না হয়, তেব িনকটস্থ থানায় িজিড করুন এবং িজিড কিপ ও ময্ােসজসহ িবকাশ অিফেস 
েযাগােযাগ করুন। 
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অধয্ায়-৬: মানহানী এবং সাইবার বুিলং 

পৰ্শ্ন ৩৮। আিম মানহানীর িশকার হেল িক করব? 

• আপিন িক েয ওেয়বসাইেট মানহানীকর তথয্ পৰ্কাশ করা হেচ্ছ তার এডিমিনেস্টৰ্টর এর সেঙ্গ 
েযাগােযাগ কের মানহািনকর তথয্ অপসারেনর অনুেরাধ কেরেছন? 

না হেল জানােত হেব ওেয়বসাইেটর িনেচ contact us িলঙ্ক েথেক েযাগােযােগর ইেমইল বা েফান নমব্র 
পাওয়া যােব। contact us এ তথয্ না থাকেল ওেয়ব সাচ র্ কের েখাঁজা েযেত পাের। 

• েযাগােযাগ করা হেয় থাকেল এবং তােত সাড়া পাওয়া না েগেল িডিজটাল িনরাপত্তা আইন, ২০১৮ এর 
আওতায় মানহানীর অিভেযােগ িনকটস্থ থানায়/আদালেত আইেনর আশৰ্য় গৰ্হণ করুন। 

পৰ্শ্ন ৩৯। িকভােব একিট সাইবার হুমিক বা সাইবার অপরাধ িরেপাট র্ করেবন? 

• হুমিক সংকৰ্ান্ত েমেসেজর ছিব তুলুন বা িস্কৰ্নশট িনন। ইেমইল বা অনয্ পৰ্মাণক থাকেল তা সংগৰ্হ 
করুন।  

• েদেশর সাইবার িনরাপত্তা সংকৰ্ান্ত হেল বা দপ্তেরর সকল কিম্পউটার বা সাভর্ার/সফটয়য্ার 
িসেস্টম/েনটওয়াকর্ হয্াক হেয় থাকেল িডিজটাল িনরাপত্তা এেজিন্সর আওতাধীন NCERT/BGD- eGOV 
CIRT এর সেঙ্গ েযাগােযাগ করুন। (ইেমইল অথবা েফান নামব্ার জানােনা হেব)  

• সাইবার হুমিক হেল বা েকােনা সাইবার অপরােধর উপাদান থাকেল িনকটস্থ থানার সেঙ্গ েযাগােযাগ 
করুন। 

পৰ্শ্ন ৪০। িবিভন্ন আইিড এবং গৰ্ুেপর মাধয্েম আমার নােম অপ-পৰ্চার চালােনা হেচ্ছ। এগুেলা বন্ধ করেত আমার 
করণীয় িক? 

• েযসব আইিড েথেক অপপৰ্চার চালােনা হেচ্ছ েসসব আইিডর েপােস্টর িস্কৰ্নশট সংগৰ্হ করুন। 

• িনেজর পিরচয়পেতৰ্র (জাতীয় পিরচয়পতৰ্/পাসেপাট র্) কালার স্কয্ানড কিপসহ আইিডগুেলােক িরেপাট র্ 
করুন। 

• েযসব গৰ্ুেপর মাধয্েম অপ-পৰ্চার চালােনা হেচ্ছ েসসব গৰ্ুেপর অয্াডিমনেদর কােছ িস্কৰ্নশটসহ অিভেযাগ 
করা েযেত পাের। 

• উক্ত পদ্ধিতেতও অপপৰ্চার বন্ধ না হেল সকল পৰ্মাণািদসহ িনকটস্থ থানায় েযাগােযাগ করুন। 

পৰ্শ্ন ৪১। যিদ েকউ আমােক অনলাইেন উত্তয্ক্ত কের তাহেল আমার কার সােথ কথা বলা উিচত? 

• আপিন যিদ মেন কেরন েয আপনােক উতয্ক্ত করা হেচ্ছ, তাহেল পৰ্থম পদেক্ষপ হল আপনার িবশব্াসী 
কােরা সাহাযয্ েনওয়া েযমন আপনার বাবা -মা, পিরবােরর একজন ঘিনষ্ঠ সদসয্ বা অনয্ েকােনা িবশব্স্ত 
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পৰ্াপ্তবয়স্ক। আপনার স্কুেল আপিন একজন পরামশ র্দাতা বা আপনার িপৰ্য় িশক্ষেকর সােথ কথা বলেত 
পােরন। 

• যিদ েকানও সামািজক প্লয্াটফেম র্ উতয্েক্তর ঘটনা ঘেট থােক, তাহেল উতয্ক্তকারীেক ব্লক করেত 
পােরন এবং প্লয্াটফেম র্র এডিমেনর কােছ তােদর িবরুেদ্ধ অিভেযাগ করেত পােরন।  

• কী ঘটেছ তা েদখােত পৰ্মাণ সংগৰ্হ করা - েমেসজ এবং সামািজক েযাগােযােগর েপােস্টর িস্কৰ্ন শট 
সংগৰ্হ করা সহায়ক হেত পাের। 

• বুিলং বন্ধ করার জনয্, এিট িচিহ্নত করা পৰ্েয়াজন এবং এিট িরেপাট র্ করা গুরুতব্পূণ র্। এটা বুিলেক 
েবাঝােত সাহাযয্ করেত পাের েয তােদর আচরণ অগৰ্হণেযাগয্। 

• আপিন যিদ তাৎক্ষিণক িবপেদ পেডন়, তাহেল িনকটস্থ থানায় েযাগাযগ করুন। 

পৰ্শ্ন ৪২। আিম সাইবার বুিলংেয়র সম্মখুীন হিচ্ছ, িকন্তু আিম আমার বাবা-মােয়র সােথ এিট সম্পেকর্ কথা বলেত 
ভয় পাই। আিম িকভােব তােদর কােছ েযেত পাির? 

• আপিন যিদ সাইবার বুিলংেয়র সম্মুখীন হন, একজন িবশব্স্ত পৰ্াপ্তবয়স্ক বয্িক্তর/ িশক্ষেকর সােথ কথা 
বলেত পােরন, যার সােথ আপিন িনরাপদ কথা বলেছন, এটা একিট গুরুতব্পূণ র্ পদেক্ষপ। 

• কথা বলার সময় লক্ষয্ করুন েয তােদর পূণ র্ মেনােযাগ রেয়েছ। আপনার জনয্ সমসয্ািট কতটা গুরুতর 
তা বয্াখয্া করুন। মেন রাখেবন, তারা আপনার মেতা পৰ্যুিক্তর সােথ পিরিচত নাও হেত পাের, তাই কী 
ঘটেছ তা বুঝেত আপনােক তােদর সাহাযয্ করেত হেত পাের। 

পৰ্শ্ন ৪৩। িকভােব আিম আমার বন্ধুেদর সাইবার বুিলংেয়র একিট ঘটনা িরেপাট র্ করেত সাহাযয্ করেত পাির, িবেশষ 
কের যিদ তারা এিট করেত না চায়? 

• েয েকউ সাইবার বুিলংেয়র িশকার হেত পাের। যিদ আপিন এিট আপনার পিরিচত কােরা সােথ ঘটেত 
েদেখন, তাহেল সহায়তা েদওয়ার েচষ্টা করুন। 

• মেন রাখেবন, আপনার বন্ধু খারাপ েবাধ করেত পাের। তােদর পৰ্িত সদয় েহান। তারা িক বলেত পাের 
এবং কােক বলেব েস িবষেয় িচন্তা করেত সাহাযয্ করুন। তারা িরেপাট র্ করার িসদ্ধান্ত িনেল তােদর 
সােথ যাওয়ার পৰ্স্তাব িদন। সবেচেয় গুরুতব্পূণ র্ভােব, তােদর মেন কিরেয় িদন েয আপিন তােদর জনয্ 
আেছন এবং আপিন সাহাযয্ করেত চান। 

পৰ্শ্ন ৪৪। ইন্টারেনেট অয্ােক্সস বন্ধ না কের আমরা কীভােব সাইবার বুিলং বন্ধ করব? 

• অনলাইেন থাকার অেনক সুিবধা আেছ। আপিন যিদ সাইবার বুিলংেয়র সম্মুখীন হন, তাহেল আপিন 
িকছু অয্াপ মুেছ েফলেত পােরন বা িকছুক্ষেণর জনয্ অফলাইেন থাকেত পােরন। িকন্তু ইন্টারেনট বন্ধ 
করা দীঘ র্েময়াদী সমাধান নয়।  

• আপনার অয্াকাউেন্টর েগাপনীয়তা েসিটংস েসট কের আপিন িসদ্ধান্ত িনেত পােরন েক আপনার 
েপৰ্াফাইল েদখেত পাের, আপনােক সরাসির বাতর্া পাঠােত পাের বা আপনার েপােস্ট মন্তবয্ করেত 
পাের। 
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• অনলাইেন েকােনািকছু েশয়ার করার িবষেয় সতকর্ থাকুন। অপিরিচত মানুষেক বন্ধু বানােবন না। 

পৰ্শ্ন ৪৫। েসাশয্াল িমিডয়ায় উতয্েক্তর িশকার হিচ্ছ। এই পিরিস্থিতেত িক করেত পাির? 

• উতয্ক্তকারীেক আনেফৰ্ন্ড করুন। আপনার টাইমলাইেন েফসবুক চয্াট বা েপােস্টর মাধয্েম শুধুমাতৰ্ 
আপনার েফসবুক বন্ধুরা আপনার সােথ েযাগােযাগ করেত পাের। যিদ আপিন তােক আনেফৰ্ন্ড কেরন 
তাহেল েস আপনার সােথ েযাগােযাগ করেত পারেব না।  

• উতয্ক্তকারীেক ব্লক করুন। এিট েসই বয্িক্তেক আপনােক বন্ধু িহসােব েযাগ করা এবং আপনার 
টাইমলাইেন েশয়ার করা িজিনসগুিল েদখেত বাধা েদেব। 

• আপনার সকল পৰ্াইেভিস েসিটংস েফৰ্ন্ড অথবা "অনিল িম" েসট করুন।   

যিদ েকউ আপনােক েফসবুক/েমেসঞ্জার/েসাশয্াল িমিডয়ােত একিট বাতর্া পাঠায় যা আপনার জনয্ অসব্িস্তকর, 
তেব আপিন যা করেত পােরন: 

• তােদর ময্ােসজ ব্লক করুন তাহেল তারা েমেসঞ্জাের আপনার সােথ েযাগােযাগ করেত পারেব না (েযমন 
আপনােক বাতর্া পাঠােব বা আপনােক কল করেব) অথবা েফসবুক চয্ােটর মাধয্েম আপনােক বাতর্া 
পাঠােত পারেব না। 

• উতয্ক্তকারীেক িরেপাট র্ করেত পােরন।  
• কেথাপকথন উেপক্ষা করুন। 
• কেথাপকথন মুেছ েফলুন। মেন রাখেবন এিট অনয্ বয্িক্তর চয্াট তািলকা েথেক কেথাপকথন মুেছ 

েফলেব না। আপিন যিদ কেথাপকথনিট িরেপাট র্ করেত চান তেব এিট মুেছ েফলার আেগ একিট িস্কৰ্নশট 
িনন। 

• উতয্ক্তকারীেক ব্লক করুন। 

• সাইবার হুমিক হেল বা েকােনা সাইবার অপরােধর উপাদান থাকেল িনকটস্থ থানার সেঙ্গ েযাগােযাগ 
করুন। 
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অধয্ায়-৭: েসাশয্াল িমিডয়ার িনরাপদ বয্বহার 

পৰ্শ্ন ৪৬। েফসবুেক আমার নাম ও ছিব বয্বহার কের েফইক আইিড ৈতির করা হেয়েছ। এটা িকভােব বন্ধ করেবা? 

েফক অয্াকাউেন্টর েপৰ্াফাইেল যান। েপৰ্াফাইেল িগেয় (…) এ িক্লক কের ফাইন্ড সােপাট র্/িরেপাট র্ 
েপৰ্াফাইেলর মাধয্েম িরেপাট র্ করুন; 

(ক) আপনার জাতীয় পিরচয়পতৰ্ আেছ িকনা? জাতীয় পিরচয়পতৰ্ থাকেল পিরচয়পেতৰ্র কালার স্কয্ানড 
ইেমজ সংগৰ্হ করুন; 

(খ) েয অয্াকাউন্ট বা েপইজ িরেপাট র্ করেবন েস েপৰ্াফাইল বা েপইেজ যান। 

• যিদ আপিন নাম এবং েপইজ িদেয় খুেঁজ না পান, তাহেল আপনার েকান বন্ধুেক বলুন আপনার 
নােম েয েফইক আইিড িট েখালা হেয়েছ তার িলংকিট আপনােক িদেত। 

(গ) কভার ফেটার িনেচ িক্লক করুন। 

• যিদ আপিন একিট েপইজেক িরেপাট র্ করেত চান, তাহেল Find support or report Page 

িসেলক্ট করুন। যিদ আপিন একিট েপৰ্াফাইলেক িরেপাট র্ করেত চান, তাহেল Find support 
or report profile িসেলক্ট করুন। 

• Follow the on-screen instructions for impersonation to file a report. 
িস্কৰ্েন আসা িনেদ র্শনাগুেলা অনুসরণ করুন। 

• আপিন একিট ফম র্ পূরেণর মাধয্েমও েফসবুক অয্াকাউন্ট িরেপাট র্ করেত পােরন।  

(ঘ) িরেপােট র্র পেরর েস্টেপর ধাপগুেলা অনুসরণ করুন- 

(ঙ) েপৰ্াফাইল িরেপাট র্ করার পর ৪৮-৭২ ঘন্টা পয র্ন্ত অেপক্ষা কের বন্ধ না হেল িনকটস্থ থানায় েযাগােযাগ 
করুন। 

পৰ্শ্ন ৪৭। আমার েফসবুক আইিড হয্াকড হেয়েছ। আিম ঢুকেত পারিছ না। এখন িকভােব আইিড উদ্ধার করেবা? 

(ক) েযেকান বৰ্াউজার েথেক Facebook.com/hacked এই address িগেয় My Account is 
Compromised অপশনিট িসেলক্ট করেবন;  

• েসখােন আপনােক  আপনার হয্াকড হওয়া েফসবুক একাউন্টিটর address (phone 
number/email address) এবং আেগর পাস র্ওয়াড র্ িট িদেত হেব;  

• এেক্ষেতৰ্ Account িটেত 2FA অন করা থাকেল (phone number/email address) এ 
েকাড যােব; 

• েকাডিট সাবিমট করার পর, পাস র্ওয়াড র্ িরেসেটর জনয্ নতুন একিট েপজ আসেব , েসখান েথেক 
আপিন নতুন পাস র্ওয়াড র্ েসট করেত পারেবন। 
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(খ) ২ ফয্াক্টর অেথনিটেকশন অন না থাকেল অথবা আপনার েপৰ্াফাইেল ইেমইল ও েমাবাইল নমব্র 
পিরবতর্ন কের েফেল থাকেল-  

• আপিন েয অয্াকাউন্টিট পুনরুদ্ধার করেত চান তার েপৰ্াফাইেল যান; 

• কভার ছিবর নীেচ, more বাটন এবং Find support বা িরেপাট র্ েপৰ্াফাইল িনব র্াচন করুন; 

• Something else িসেলক্ট, তারপর submit চাপুন; 

• Recover this account (এই অয্াকাউন্টিট পুনরুদ্ধার করুন) চাপুন এবং ধাপগুিল অনুসরণ করুন; 

• আরও িবস্তািরত জানেত Facebook Help Centre (www.facebook.com/help/) িলেঙ্ক 
িভিজট করেত পােরন। 

(গ) একাউন্ট উদ্ধার করেত না পারেল িডিজটাল িনরাপত্তা এেজিন্সর মাধয্েম িবিটআরিস-এর সেঙ্গ 
েযাগােযাগ করুন।  

পৰ্শ্ন ৪৮। েহায়াটস অয্ােপ অপিরিচত নমব্র েথেক কল কের অশালীন ভাষায় মন্তবয্ ও কুরুিচপূণ র্ কথাবাতর্া বলা হেচ্ছ 
এবং কল েকেট েদয়ার সােথ সােথ িবিভন্ন অশ্লীল ছিব এবং িভিডও পাঠােচ্ছ। আমার করণীয় িক? 

েহায়াটস অয্ােপ অপিরিচত নমব্র েথেক কল কের অশালীন ভাষায় মন্তবয্ ও কুরুিচপূণ র্ কথাবাতর্া বলা হেল 
েয বয্িক্তর নমব্র েথেক মন্তবয্ করা হেচ্ছ েসই বয্িক্তর নমব্র িরেপাট র্ এবং ব্লক কের িদেত হেব। 

েহায়াটস অয্ােপ িরেপাট র্ বা ব্লক করার িনয়ম: 

(ক) েয বয্িক্তর নমব্র েথেক মন্তবয্ করা হেচ্ছ েসই বয্িক্তর চয্াটবক্স ওেপন কের উপের িতনিট ডট (.) িচহ্ন 
েথেক More অপশেন েযেত হেব; 

• যিদ আপিন পৰ্থমবােরর মেতা এই নমব্েরর বয্িক্তর সােথ েযাগােযাগ কের থােকন, তাহেল আপিন 
চয্াট ওেপন কের ব্লেক টয্াপ কের ব্লক কের িদেত পােরন। 

• অপিরিচত েফান নমব্েরর চয্াট ওেপন করুন এবং েফান নমব্র টয্াপ করুন, Block 
Contact > Block or Report Contact > Report and Block, which will 
report and block the number. 

িব.দৰ্.: ব্লককৃত বয্িক্ত আপনােক কল করেত পারেবন না বা আপনােক ময্ােসজ করেত পারেবন না। আপনার 
েশষবার অনলাইন হওয়ার সময়, স্টয্াটাস আপেডট এবং েপৰ্াফাইল ছিবেত েযেকান ধরেণর পিরবতর্ন 
ব্লককৃত কন্টয্াক্টস েদখেত পারেবন না। 

িরেপাট র্ করার পদ্ধিত 

• যােক িরেপাট র্ করেত চান, তার সােথ চয্াট ওেপন করুন। 

• কন্টয্াক্ট নাম এর উপের টয্াপ করুন। তারপর িরেপাট র্ কন্টয্াক্ট এ টয্াপ করুন। 

• িরেপােট র্ টয্াপ করুন এবং ব্লক করুন। 

এছাড়াও িনেম্নর ধাপগুেলা অনুসরণ কের পাঠােনা অশ্লীল িভিডও বা ছিব িরেপাট র্ করা যােব- 

https://www.facebook.com/help/
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• ফেটা বা িভিডও ওেপন করেবন; 

• িনেচ কন র্াের More  এ টয্াপ করেবন; 

• িরেপাট র্ কন্টয্াক্ট এ টয্াপ করেবন। 

Source: https://faq.whatsapp.com/ 

পৰ্শ্ন ৪৯। িকভােব আিম আমার বয্িক্তগত তথয্েক েসাশয্াল িমিডয়ায় পিরচয় চুির বা অপমান করার জনয্ বয্বহার 
করা েথেক িবরত রাখব? 

অনলাইেন িকছু েপাস্ট বা েশয়ার করার আেগ ভালভােব িচন্তা করুন। এিট িচরকাল অনলাইেন থাকেত 
পাের এবং পের আপনার ক্ষিত করেত বয্বহার করা েযেত পাের। আপনার িঠকানা, েটিলেফান নমব্র বা 
আপনার স্কুেলর নােমর মেতা বয্িক্তগত িববরণ েদেবন না। যিদ েশয়ার করার পৰ্েয়াজন হয়, তাহেল 
েগাপনীয়তা "অনিল িম" েসট করুন। 

আপনার েসাশয্াল িমিডয়া অয্ােপর েগাপনীয়তা েসিটংস সম্পেকর্ জানুন: 

• আপনার অয্াকাউেন্টর েগাপনীয়তা েসিটংস েসট কের আপিন িসদ্ধান্ত িনেত পােরন েক আপনার 
েপৰ্াফাইল েদখেত পাের, আপনােক সরাসির বাতর্া পাঠােত পাের বা আপনার েপােস্ট মন্তবয্ করেত 
পাের। 

• আপিন ক্ষিতকর মন্তবয্, বাতর্া এবং ফেটাগুিল িরেপাট র্ করেত পােরন এবং েসগুিল সরােনার 
অনুেরাধ করেত পােরন। 

• 'আনেফৰ্িন্ডং' ছাডা়ও, আপিন আপনার েপৰ্াফাইল েদখেত বা আপনার সােথ েযাগােযাগ করেত বাধা 
িদেত মানুষেক সম্পূণ র্রূেপ ব্লক করেত পােরন। 

• আপনার েপৰ্াফাইেল েপাস্ট মুেছ েফলেত পােরন বা েসগুেলা িনিদ র্ষ্ট মানুেষর কাছ েথেক লুিকেয় 
রাখেত পােরন। 

পৰ্শ্ন ৫০। হয্াকার একিট েসাশয্াল সাইেটর েপৰ্াফাইল হয্াক কেরেছ, এখন টাকা দািব করেছ। যিদ িভকিটম টাকা না 
েদয় তাহেল হয্াকার তার েপৰ্াফাইল েথেক অশ্লীল িজিনস ছডা়েব। এই পিরিস্থিতেত আিম িক করব? 

• পৰ্থমত, েসাশয্াল িমিডয়া অয্াকাউন্ট পুনরুদ্ধােরর েচষ্টা করুন ।  

• যিদ পুনরুদ্ধার করা সম্ভব না হয় েসেক্ষেতৰ্ পৰ্মাণসহ িনকটস্থ থানার সােথ েযাগােযাগ করুন। 

পৰ্শ্ন ৫১। েকউ েকউ সবসময় আমার ছিবেত মন্তবয্ করেছ এবং বয্িক্তগত/পাবিলক গৰ্ুেপ হয়রািনমূলক মন্তবয্ েপাস্ট 
করেছ। আিম িক করেত পাির? 

• সমসয্ািট সমাধােনর জনয্ আপিন তােক ব্লক কের িদন, এরপর িরেপাট র্ করুন।  

• ওেয়বসাইেটর এডিমিনেস্টৰ্টেরর সেঙ্গ েযাগােযাগ কের হয়রািনমূলক তথয্ অপসারেনর অনুেরাধ 
কেরেছন? 

https://faq.whatsapp.com/
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• না হেল জানােত হেব। ওেয়বসাইেটর িনেচ contact us িলঙ্ক েথেক েযাগােযােগর ইেমইল বা 

েফান নমব্র পাওয়া যােব। contact us এ তথয্ না থাকেল ওেয়ব সাচ র্ কের েখাঁজা েযেত পাের। 

• েযাগােযাগ করা হেয় থাকেল এবং তােত সাড়া পাওয়া না েগেল িডিজটাল িনরাপত্তা আইন, ২০১৮ 
এর আওতায় মানহানীর অিভেযােগ িনকটস্থ থানায়/আদালেত আইেনর আশৰ্য় গৰ্হণ করুন। 

পৰ্শ্ন ৫২। আমার এক বন্ধু ইচ্ছাকৃতভােব আমার িকছু তথয্ সামািজক েযাগােযাগ মাধয্েম পৰ্কাশ কেরেছ। এই িবষেয় 
আমার কােক িরেপাট র্ করা উিচত এবং িরেপাট র্ করার উপায় কী? 

• পৰ্িতিট েসাশয্াল িমিডয়া প্লয্াটফেম র্ই এই িবষেয় িরেপাট র্ করার অপশন রেয়েছ। এই অপশন 
বয্বহার কের যথাযথ পৰ্মাণসহ এই ধরেনর সমসয্াগুিল িরেপাট র্ করেত পােরন। 

• এছাড়া আপিন আপনার িনকটস্থ থানায় অিভেযাগ করেত পােরন। 

পৰ্শ্ন ৫৩। আিম অনলাইেন আিছ এবং েসাশয্াল িমিডয়া/ চয্াটরুেম অপিরিচত এক বয্ািক্তর সােথ চয্াট কির । তােক 
িক আমার িঠকানা বা েফান নমব্র েদওয়া িঠক হেব যােত আমরা একিতৰ্ত হেত পাির? 

• অনলাইেন আপনার সােথ পিরচয় হওয়া কাউেক আপনার নাম বা িঠকানা েদওয়া উিচত নয়।  

• আপিন যিদ সিতয্ই এই বয্িক্তর সােথ একিট "অফলাইন" কেথাপকথন করেত চান, তাহেল পৰ্থেম 
ভালমেতা যাচাই করুন। জনসমাগম আেছ এমন স্থােন েদখা করুন। আপনার 
আত্মীয়/বন্ধু/িনভর্রেযাগয্ কাউেক সেঙ্গ রাখুন।  

পৰ্শ্ন ৫৪। আপিন যিদ েসাশয্াল িমিডয়ায় িকছু েপাস্ট কেরন, তাহেল েক তা েদখেত পােব? 

আপিন যিদ েসাশয্াল িমিডয়ায় িকছু েপাস্ট কেরন এবং যিদ পৰ্েয়াজনীয় েগাপনীয়তা েসিটংস িনিশ্চত না 
কেরন তেব েয েকউ েদখেত সক্ষম হেত পাের। 

পৰ্শ্ন ৫৫। আিম অনলাইেন কােদর কাছ েথেক েফৰ্ন্ড িরেকােয়স্ট গৰ্হণ করব? 

• েকবলমাতৰ্ েসই বয্িক্তেদর কাছ েথেক যারা আপনার পিরিচত।  

• অপিরিচত বা যােদর সম্পেকর্ আপিন িনিশ্চত নন তােদর বন্ধুেতব্র অনুেরাধ কখনই গৰ্হণ করেবন না। 

• এেক্ষেতৰ্ হয্াকাররা হয়েতা িমথয্া পিরচেয় আপনার বন্ধু হেয় আপনার টাইমলাইেন স্পয্াম ছডা়েত পাের, 
আপনােক িববৰ্তকর েপােস্ট টয্াগ করেত পাের বা িফিশং িলঙ্ক পাঠােত পাের। 

পৰ্শ্ন ৫৬। আিম একজন বয্িক্তর কাছ েথেক একিট নতুন বন্ধু অনুেরাধ েপেয়িছ যার েপৰ্াফাইল ছিব েনই, িকন্তু আিম 
আমার ক্লােস এই নােম একজন সহপাঠী আেছ। আমার িক েফৰ্ন্ড িরকুেয়স্ট গৰ্হন করা উিচত? 

আপনার সহপাঠীেক বয্িক্তগতভােব িজজ্ঞাসা করুন েয েস পৰ্কৃতপেক্ষ অনুেরাধিট পািঠেয়েছ িকনা। সিঠক 
তথয্িট জানার পের উপযুক্ত িসদ্ধান্ত গৰ্হণ করেবন। 
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পৰ্শ্ন ৫৭। আিম েসাশয্াল িমিডয়ায় িক ধরেনর কেন্টন্ট েপাস্ট করব? 

আপনার েপােস্ট েসই ধরেণর িবষয়বস্তু থাকা উিচত যা আপনার বাস্তব জীবেনর বন্ধুেদর সােথ েশয়ার করা 
যায়। আপনার বয্িক্তগত জীবন, েকান েগাপনীয়তা বা েকান আইন বা সরকারী কায র্কলােপর িবরুেদ্ধ যায় 
এমন েকান িবষয়বস্তু েপাস্ট করা উিচত নয়।  

পৰ্শ্ন ৫৮। েসাশয্াল িমিডয়া কীভােব মানিসক সব্ােস্থয্র উপর পৰ্ভাব েফেল? 

েসাশয্াল িমিডয়ায় বয্বহার এর উপর মানিসক সব্ােস্থয্র পৰ্ভাব সম্পেকর্ অসংখয্ গেবষণা হেয়েছ। এর 
িবিভন্ন েনিতবাচক পৰ্ভাব রেয়েছ, েযমন উেদব্গ, িবষণ্নতা। এছাড়া সাইবার বুিলংেয়র ঝুিঁকেতা আেছই। 
তেব িকছু ইিতবাচক িদকও আেছ। অনলাইন বয্বহারকারীেদর িনেজর মানিসক সব্ােস্থয্েক েবাঝা এবং 
যত্ন েনওয়া গুরুতব্পূণ র্।  

পৰ্শ্ন ৫৯। েসাশয্াল িমিডয়া িক আপনার তথয্ বয্বসািয়ক কােজ বয্বহার কের? 

তথয্ খুবই গুরুতব্পূণ র্ এবং আজেকর িবেশব্ এর একিট বড় বাজার মূলয্ রেয়েছ। েসাশয্াল িমিডয়া আপনার 
বয্িক্তগত তথয্ তােদর বয্বসািয়ক উেদ্দেশয্ বয্বহার করেত পাের বা নাও করেত পাের। এিট আসেল েসই 
েসাশয্াল িমিডয়া েডটা নীিতর উপর িনভর্র কের। তেব িফৰ্ েসাশয্াল িমিডয়া বা ওেয়বসাইট মূলত আপনার 
েডটা বয্বহার অথ র্ উপাজর্ন কের থােক।  

পৰ্শ্ন ৬০। েসাশয্াল িমিডয়ায় িকভােব ভুয়া খবর শনাক্ত করা যায়? 

ভুয়া খবর িমথয্া বা িবভৰ্ািন্তকর তথয্ েবাঝায়। আপিন উৎস, েলখক, অনয্ানয্ উৎস েচক কের সহেজই 
একিট ভুয়া/িমথয্া খবর সনাক্ত করেত পােরন।  একিট সতকর্/সমােলাচনামূলক মানিসকতা বজায় রাখুন।  

ঘটনা, মন্তবয্গুিল, এিট একিট রিসকতা িকনা, ছিবগুিল সতয্ িকনা েচক করার জনয্ একিট Fact 
Checking (সতয্-যাচাই) সাইট বয্বহার করুন। 

পৰ্শ্ন ৬১। গুগল েথেক ছিব ডাউনেলাড কের েসাশয্াল িমিডয়ায় বয্বহার করা িক িঠক? 

ইন্টারেনট েথেক সরাসির ফেটা ডাউনেলাড, কিপ এবং েপস্ট করা িঠক নয় । কিপরাইট আইন ইন্টারেনেট 
ছিবগুিলেক সংিরক্ষত কের। আপিন যিদ তােদর অনুমিত ছাড়া কােরা ছিব বয্বহার কেরন, তাহেল আপিন 
এিটর জনয্ দায়ী হেবন এবং মামলার ও সম্মুখীন হেত পােরন । 

পৰ্শ্ন ৬২। আমার অয্াকাউেন্টর নাম িক েদওয়া উিচত? 

• পিরচয়পতৰ্ অনুযায়ী আপনার নাম বয্বহার করা উিচত।  জাতীয় পিরচয়পতৰ্ বা পাসেপাট র্ বা ডৰ্াইিভং 
লাইেসন্স বা পৰ্ািতষ্ঠািনক আইিড কাড র্ অনুযায়ী আপনার নাম বয্বহার করা উিচত । 

• আপিন যিদ ৈবধ পিরচয় বয্বহার কেরন তেব এিট সহেজই েসাশয্াল িমিডয়া অয্াকাউন্ট পুনরুদ্ধার করেত 
সাহাযয্ করেব ।  

পৰ্শ্ন ৬৩। েসয্াশাল িমিডয়ােত লগইন করার পূেব র্ করনীয় িবষয়? 
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• কখেনাই েসয্াশাল িমিডয়ার লগইন তথয্ অনয্ েকাথাও পৰ্েবশ করােনা যােব না।  

• অেনক সময় স্কয্ামাররা ভুয়া েসয্াশাল িমিডয়ার ওেয়বসাইট ৈতির কের েসয্াশাল িমিডয়ােত লগইন 
ইেমইল বা পাসওয়াড র্ চাইেত পাের। এরকম েক্ষেতৰ্ আেগ েসই ওেয়বসাইেটর url েদেখ িনন।  

• েযখােন অেনক বয্িক্ত একই কিম্পউটার বয্বহার কেরন, েসখােন অবশয্ই বয্বহার েশেষ লগআউট 
করুন।  

• যিদ লগআউট করেত ভুেল যান, তাহেল েফান বা অনয্ েকান কিম্পউটাের েফসবুেক লগইন কের 
িসিকউিরিট এন্ড লগইন েসিটংেয় িগেয় েদখেত পােবন, সব র্েশষ েকাথায় আপিন লগইন কেরিছেলন। 
েসখােন িডভাইস সনাক্ত কের লগআউট কের িদেত পােরন।  

• িজেমইেলর েক্ষেতৰ্ও েসিটংস েথেক েদখেত পােরন আপিন আর েকাথাও লগইন কের আেছন িকনা। 

পৰ্শ্ন ৬৪। আমার েসয্াশাল িমিডয়া একাউন্ট আমার িডভাইস ছাড়া অপিরিচত েকান িডভাইেস লগইন আেছ িকনা 
িকভােব বুঝব?  

• অপিরিচত িডভাইেস লগইেনর িবষেয় সতকর্ বাতর্া গৰ্হেণর বয্াপাের েসয্াশাল িমিডয়া কতৃর্পক্ষ হেত 
পৰ্াপ্ত িনেদ র্শনা রেয়েছ েসিট অনুসরণ করা েযেত পাের। েযমন েফসবুক ও েমেসঞ্জার বয্বহােরর েক্ষেতৰ্ 
েসিটং েথেক একাউন্ট এবং েমেসঞ্জােরর লগইেনর িবষেয় সতকর্ বাতর্া (alert notification) 
চালু কের িদন। এরপর েসভ বাটেন িক্লক করেল আপনার পাসওয়াড র্ চাইেব। এরপর েথেক েকাথাও 
আপনার একাউন্ট লগইন হেব, তখন আপনােক একিট বাতর্া বা েমেসজ িদেয় জানােব েফসবুক। 
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অধয্ায়-৮: মিহলা ও িকেশারীেদর সাইবার িনরাপত্তা 

পৰ্শ্ন ৬৫। আমার একটা বয্িক্তগত ছিব েসাশয্াল িমিডয়ায় েকউ ছিড়েয় িদেয়েছ। এখন আমার করণীয় িক? আিম 
িকভােব বন্ধ করেত পাির? 

• িনেজর আইিডেত এই ছিবসহ েকউ টয্াগ করেল েসখােন আনটয্াগ করুন।  

• েসাশয্াল িমিডয়ার এডিমিনস্টৰ্য্াটর এর কােছ অিভেযাগ/িরেপাট র্ করুন।  

• েযসব আইিডেত েশয়ার হেয়েছ, েসসব আইিডর িস্কৰ্নশট িনেত হেব ছিবসহ।  

• আপনার িনকটস্থ থানায় ঐ িস্কৰ্নশটসহ অিভেযাগ করুন। 

পৰ্শ্ন ৬৬। অনয্ বয্িক্ত আমার বয্িক্তগত িভিডও ইউিটউেব আপেলাড কেরেছ। এেক্ষেতৰ্ আমার করণীয় িক? এই  
িভিডও বন্ধ করার উপায় িক? 

(ক) এেক্ষেতৰ্ েয ধাপগুেলা অনুসরণ করেবন তা হেলা: 

• ইউিটউেব সাইন ইন করুন; 

• িভিডও েপ্লয়ােরর িনেচ েযটা িরেপাট র্ করেত চান, েসখােন  More িক্লক করুন; 

• ডৰ্পডাউন েমনু েথেক িরেপাট র্ িনব র্াচন করুন; 

• িভিডও িরেপাট র্ করার কারণ িনব র্াচন করুন; 

• েকান অিতিরক্ত বণ র্না থাকেল েসটা টাইমেফৰ্মসহ িবস্তািরত উেল্লখ করুন। 

• (খ) ৪৮-৭২ ঘন্টা অেপক্ষা করুন। বন্ধ না হেল িলংকসহ িনকটস্থ থানায় অিভেযাগ করুন। 

পৰ্শ্ন ৬৭। আমার ছিব এবং িভিডও আমার বয়েফৰ্ন্ড/েছেল বন্ধুেক িদেয়িছলাম। পরবত�েত েস িবেদশী একিট 
অয্াডাল্ট সাইেট েসই ছিব এবং িভিডও ছিড়েয় েদয়। এেক্ষেতৰ্ এই ছিব/িভিডও গুেলা িকভােব বন্ধ করেবা? 

• সংিশ্লষ্ট অয্াডাল্ট সাইেটর অয্াডিমন/ওেয়বমাস্টার/স্টােফর সােথ েযাগােযাগ কের পিরিস্থিত বয্াখয্াসহ 
িভিডওিট বন্ধ করার জনয্ িরেপাট র্ করুন। 

• ৪৮-৭২ ঘন্টা অেপক্ষা করুন। বন্ধ না হেল পৰ্েয়াজেন িলংকসহ িনকটস্থ থানায় অিভেযাগ করুন। 

পৰ্শ্ন ৬৮। আমার েফসবুক আইিড েথেক ছিব িনেয় এিডট কের েসাশয্াল িমিডয়ায় ছিড়েয় েদয়া হেয়েছ এবং কল 
কের আমােক িবরক্ত করা হেচ্ছ। এেক্ষেতৰ্ করণীয় িক? 

• েযসব আইিড েথেক ছিব েশয়ার করা হেচ্ছ েসসব আইিডর িস্কৰ্নশটসহ িনকটস্থ থানায় েযাগােযাগ 
করুন।  

• এিডটকৃত ছিব িরেপাট র্ করুন।  

• িনেজর েসাশয্াল িমিডয়া েপৰ্াফাইল লক করুন।  
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• উতয্ক্তকারীেক ব্লক করুন। 

পৰ্শ্ন ৬৯। আমার ময্ােসঞ্জাের অশ্লীল ছিব, পেণ র্াগৰ্ািফ পািঠেয় হয়রািন করা হেচ্ছ। আিম িকভােব বন্ধ করেত পাির? 

ময্ােসঞ্জাের অশ্লীল ছিব, পেণ র্াগৰ্ািফ পািঠেয় হয়রািন করা হেল িনেচর ধাপগুেলা অবলমব্ন করুন- 

(ক) িযিন ময্ােসঞ্জাের অশ্লীল ছিব, পেণ র্াগৰ্ািফ পািঠেয় হয়রািন করেছন িতিন যিদ আপনার েফৰ্ন্ডিলেস্ট 
েথেক থােকন, তাহেল তােক আনেফৰ্ন্ড করুন। 

(খ) উতয্ক্তকারীেক ব্লক করুন। 
(গ) উতয্ক্তকারীর আইিড িরেপাট র্ করুন। 

• উতয্ক্তকারীর অয্াকাউেন্টর েপৰ্াফাইেল যান। েপৰ্াফাইেল িগেয় (…) এ িক্লক কের ফাইন্ড 
সােপাট র্/িরেপাট র্ েপৰ্াফাইেলর মাধয্েম িরেপাট র্ করুন; 

• িরেপােট র্র পেরর েস্টেপর ধাপগুেলা অনুসরণ করুন। 

পৰ্শ্ন ৭০। আমার নাম, ছিব বয্বহার কের েফইক আইিড খুেল িবিভন্ন জনেক কল গাল র্ িহেসেব আমার নমব্র পৰ্দান 
করা হেচ্ছ। আমার করণীয় িক? 

• পৰ্থেম েফইক আইিডিটর িস্কৰ্নশট সংগৰ্হ কের রাখুন এবং িলংকিট কিপ কের রাখুন। িনেজর 
পিরচয়পেতৰ্র কালার স্কয্ানড কিপসহ েফইক আইিড িটেক িরেপাট র্ করুন। 

• িরেপাট র্ করার পের বন্ধ না হেল আপনার নােম েয েফইক আইিডিট েখালা হেয়েছ েসিটর িলংক ও 
িস্কৰ্নশটসহ িনকটস্থ থানায় েযাগােযাগ করুন। 

পৰ্শ্ন ৭১। েবৰ্ক আপ হেয় যাওয়ার পর আমার বয়েফৰ্ন্ড/েছেল বন্ধু িবিভন্ন বয্িক্তগত ছিব ও িভিডও ছিড়েয় েদয়ার 
হুমিক িদেয় ব্লয্াকেমইল কের টাকা দািব করেছ। আমার করণীয় িক? 

• আপনার েকান অয্াকাউেন্ট আপনার বয়েফৰ্েন্ডর অয্াকেসস আেছ িকনা। যিদ েথেক থােক তাহেল সব 
িডভাইস েথেক লগ আউট করুন এবং পাসওয়াড র্ েচঞ্জ করুন।  

• েয মাধয্মগুেলােত হুমিক িদেচ্ছ (েমাবাইেল কল/এসএমএস, ময্ােসঞ্জার, েহায়াটস অয্াপ) এগুেলার 
েরকড র্ সংরক্ষণ কের েরকড র্সহ িনকটস্থ থানায় েযাগােযাগ করুন। 

পৰ্শ্ন ৭২। আমার িনেজর একিট িডিজটাল ছিব আিম অনলাইেন পিরচয় হওয়া েকান বয্িক্তর কােছ েদখােত চাই। 
এটা িক েসই বয্িক্তর কােছ পাঠােনা িঠক হেব? 

• শুধুমাতৰ্ অনলাইেন পিরচয় হওয়া কাউেক আপনার িনেজর ছিব পাঠােনা উিচত নয় ।  
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অধয্ায়-৯: অনলাইেন িশশুেদর িনরাপত্তা 

পৰ্শ্ন ৭৩। আমার বাচ্চা রাত েজেগ ইন্টারেনট বয্বহার কের। আিম িকভােব মিনটর করেত পাির? 

উইেন্ডাজ এ সাচ র্বাের িগেয় “family options” িক্লক কের আপনার বাচ্চার জনয্ একিট অয্াকাউন্ট খুেল 
পয্ােরন্টাল কেন্টৰ্াল চালু (enable) করুন। 

পয্ােরন্টাল কেন্টৰ্ােল েয েয সুিবধাগুেলা পােবন: 
• আপনার বাচ্চােক অনলাইেন সুরিক্ষত রাখেত পারেবন; 

• গুড িস্কৰ্ন টাইম হয্ািবট েসট করেত পারেবন; 

• আপনার বাচ্চার িডিজটাল লাইেফর টৰ্য্াক রাখেত পারেবন। 

পয্ােরন্টাল কেন্টৰ্াল চালু করার পদ্ধিত: 

(ক) কিম্পউটার এর েক্ষেতৰ্ উইেন্ডাজ এ িবদয্মান ফয্ািমিল পয্ােরন্টাল কেন্টৰ্াল িসেস্টমিট কনিফগার করুন।   
 পয্ােরন্টাল কেন্টৰ্াল িসেস্টমিট কনিফগার করার উপায়- 
 Windows 10 এর জনয্ Start > Settings > Accounts > Family & Other Users > Add a 

Family Member > Add a Child > enter email > Close. 
 Windows 8 এর জনয্ Windows key + C > Change PC Settings > Accounts > Other 

Accounts > Add an Account. 
 Windows 7 এর জনয্ Start > enter Parental Controls in search > select child account 

> Enforce Current Settings > configure settings > Close. 
 

(খ) মাইেকৰ্াসফট ফয্ািমিল ওেয়বসাইট েথেক আপিন যতগুেলা অয্াকাউন্ট সংযুক্ত কেরেছন সবগুেলা েদখেত 
পারেবন। সব পয্ােরন্টাল কেন্টৰ্াল েসিটংস বাই িডফল্ট বন্ধ করা থােক। আপনােক এই অপশনিট চালু করুন 
আলাদাভােব এই িফচারিট পাওয়ার জনয্।  

পৰ্শ্ন ৭৪। আমার বাচ্চারা পড়ােশানার জনয্ লয্াপটপ বয্বহার কের িকন্তু েসখােন িবিভন্ন ধরেণর অয্াডাল্ট অয্াড 
আেস। েসটা িকভােব বন্ধ করা যায়? 

(ক) লয্াপটেপ অয্াডাল্ট অয্াড বা িবজ্ঞাপন বন্ধ করার জনয্ িনেচর ধাপগুেলা অনুসরণ করুন 

• পৰ্থেম বৰ্াউজাের েযেত হেব; 

• “myactivity.google.com” নােমর সাইেট ঢুকেত হেব; 
• ফলাফল আসার পর “Welcome to My Activity” েত ঢুকেবন; 
• এিটেত েঢাকার পর বামিদেক “Activity controls” এ যােবন এবং িক্লক করেবন; 

• স্কৰ্ল কের িনেচ এেস “Ad personalization” এর “Go to Ad Settings” এ িক্লক করেবন এবং Ad 
personalization অফ কের িদেবন। 
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(খ) অয্ান্ডৰ্েয়ড স্মাট র্েফান েথেক অয্াড বন্ধ করার জনয্ সাধারণ িকছু িনয়ম রেয়েছ: 
• পৰ্থেম স্মাট র্েফােনর েসিটংেস েযেত হেব; 

• েসখােন িগেয় আমােদর েবর করুন ‘গুগল’েক; 

• ‘গুগেল’ েঢাকার পের শুরুেতই থাকা ‘অয্াডস’ অপশেন িক্লক করুন। িক্লক করেল ‘অয্াডস 
পারেসানালাইজড’ নােম একিট অপশন আসেব, েসিট অন করুন; 

• এবার ‘ইউর অয্াডভারটাইিজং আইিড’ নােমর অপশনিট িরেসট কের িদেত হেব; 

• িরেসট করার পর ‘অয্াডভারটাইিজং আইিড’ পিরবতর্ন হেয় যােব। আশা করা যায়, িবরিক্তকর 
িবজ্ঞাপন েদখা েথেক মুিক্ত িমলেব। 

পৰ্শ্ন ৭৫। তরুন বা িশশুেদর জনয্ অনলাইেন িক েকান বুিলং িবেরাধী টুলস আেছ িক? 

• পৰ্িতিট সামািজক প্লয্াটফম র্ এ পৰ্াইেভিস অপশন রেয়েছ যার মাধয্েম আপিন কেন্টৰ্াল করেত পারেবন 
েয েক আপনার েপােস্ট কেমন্ট করেত পারেব েক আপনার েপাস্ট গুেলা েদখেত পারেব। েসেক্ষেতৰ্ 
পৰ্াইেভিস েসিটং ‘অনিল িম’ অথবা ‘অনিল েফৰ্ন্ড’ রাখেল এই সমসয্া েথেক পৰ্িতকার পাওয়া সম্ভব 
হেত পাের।  

• আপিন যিদ আপনার িনরাপত্তা বা অনলাইেন আপনার সােথ ঘেটেছ এমন িকছু িনেয় উিদব্গ্ন হন, তাহেল 
আপনার িবশব্াসেযাগয্ একজন পৰ্াপ্তবয়স্ক বয্িক্তর সােথ জরুরীভােব কথা বলুন। এছাড়াও আইিন 
সহয়তার জনয্ পৰ্মাণ সহ িনকটস্থ থানার সােথ েযাগােযাগ করুন। 

পৰ্শ্ন ৭৬। আমার েছেলেমেয়রা অিতিরক্ত িডিজটাল িডভাইস বয্বহার করেছ। এেক্ষেতৰ্ করণীয় িক?  

কিম্পউটার এর েক্ষেতৰ্ উইেন্ডাজ এ িবদয্মান ফয্ািমিল পয্ােরন্টাল কেন্টৰ্াল িসেস্টমিট কনিফগার করুন।   

• পয্ােরন্টাল কেন্টৰ্াল িসেস্টমিট কনিফগার করার উপায়- 

• Windows 10 এর জনয্ Start > Settings > Accounts > Family & Other 
Users > Add a Family Member > Add a Child > enter email > Close. 

• Windows 8 এর জনয্ Windows key + C > Change PC 
Settings > Accounts > Other Accounts > Add an Account. 

• Windows 7 এর জনয্ Start > enter Parental Controls in search > select child 
account > Enforce Current Settings > configure settings > Close. 

পৰ্শ্ন ৭৭। আমার েছেলেমেয়রা িডিজটাল িডভাইস বয্বহার কের অযাচীত/ ক্ষিতকর সাইট বৰ্াউস করেছ। এেক্ষেতৰ্ 
করণীয় িক?    

(ক) পয্ােরন্টাল কেন্টৰ্াল ই-েমইল অয্াকাউন্ট বয্বহার করুন।  
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• িশশুেদর ই-েমইল অয্াকাউন্টিট েখালার সময় তার জন্ম তািরখিট সংযুক্ত করার পর েসিট যিদ ১৩ 
বছেরর িনেচ হয় তাহেল, গুগল আপনা-আপিনই বলেব েয, ওই অয্াকাউন্টিট পয্ােরন্টাল কেন্টৰ্ােলর 
অধীেন হেব।  

• েসেক্ষেতৰ্ জানেত চাওয়া হেব েয, ওই অয্াকাউন্টিট অনয্ কার অয্াকাউন্টিটর মাধয্েম িনয়িন্তৰ্ত হেব 
অথ র্াৎ েসখােন েযেকান একজন অিভভাবেকর ই-েমইল অয্াকাউন্ট চাইেব। এখােন বাবা িকংবা 
মােয়র একটা ই-েমইল অয্াকাউন্ট েদয়ার সুেযাগ থােক।  

• এরপর েথেক এই িজ-েমইল অয্াকাউন্ট পুেরা িডভাইেসর অয্াকাউন্ট লগ-ইন করা হেব তখন েস 
এিট িদেয় কী কী খুজঁেলা, কী কী অয্াপ ইন্সটল করেলা, ইউিটউব-েফসবুেক কী েদখেলা-সব িকছু 
তখন অিভভাবেকর ই-েমইল অয্ােডৰ্স েথেক েদখা যােব।  

• এমনিক ওই িডভাইসিট িনেয় িশশু েকাথায় েগেলা েসই স্থানিটও শনাক্ত করা সম্ভব হেব। 
 

(খ) েফসবুক, েমেসঞ্জার এবং ইউিটউব-এর চাইল্ড/িকডস ভাস র্ন আেছ। েসেক্ষেতৰ্ বাচ্চােদর একিট 
অয্াকাউন্ট ৈতির কের েদয়া যায় েযিট তারা বয্বহার করেলও অিভভাবকেদর সুপারভাইজ করার 
সুেযাগ থােক। 

পৰ্শ্ন ৭৮। িডিজটাল িডভাইস েথেক িশশুেক দূের রাখেত করণীয় 

• েদড় বছর বয়স পয র্ন্ত িশশুর সামেন েকােনা িডভাইস আনেবন না। িটিভ, স্মাট র্েফান, টয্াব, ইউিটউব 
চািলেয় সন্তানেক েখেত অভয্স্ত করেবন না। স্মাট র্িটিভেকও িশশুর নাগােলর বাইের রাখুন। 

• েদড় েথেক দু’বছর বয়েস শুধু িশক্ষামূলক েপৰ্াগৰ্াম। এসময় আপিন অবশয্ই সেঙ্গ থাকেবন।  

• স্কুেল েফান িনিষেদ্ধর পেক্ষ সামািজক সেচতনতা গেড় তুলুন, যােত আপনার সন্তান স্কুল পিরেবেশও 
িনরাপদ থাকেত পাের। 

• আসক্ত হওয়ার মেতা েকােনা অবসর েযন তার না থােক। সন্তানেক ঘেরর কােজ সমৃ্পক্ত করুন। 
েখলাধূলা, বইপড়া ও সৃজনশীল কােজ উৎসাহ িদন। 

• ইেলকটৰ্িনক সব িডভাইস েস কী কােজ বয্বহার করেছ, তার িদেক নজর রাখুন। কিম্পউটার, 
লয্াপটপ, স্মাট র্েফান বা পয্াড- েযটাই েহাক, অপােরিটং িসেস্টেম এমন েকােনা িফচার অয্াড করা 
যায় িক না, যা আপনার সন্তােনর িনরাপদ বয্বহারেক িনিশ্চত করেব, তা জানার েচষ্টা করুন। 

• িশশুবান্ধব বৰ্াউিজংেয়র িফচারগুেলা চালু করুন। অথ র্াৎ ইন্টারেনট ঘাঁটেত িগেয় আপনার িশশু যােত 
ক্ষিতকর বা বয়স অনুপেযাগী েকােনা সাইেট ঢুেক েযেত না পাের, েস বয্বস্থা করুন। আইএসিপ-র 
সহেযািগতাও িনেত পােরন। 
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অধয্ায়-১০: সরকাির দপ্তের সাইবার িনরাপত্তা 

সরকাির দপ্তেরর েকােনা কম র্কতর্া/কম র্চারী েফান করেল শুরুেতই পৰ্শ্ন করুন: 

সমসয্ািট আপনার বয্িক্তগত একাউেন্টর সমসয্া িবষয়ক নািক দাপ্তিরক একাউেন্টর সমসয্া িবষয়ক?  

• বয্িক্তগত সমসয্া িবষয়ক হেল কল েসন্টার অপােরটর পৰ্েশ্নর উত্তর িদেবন 

সরকাির একাউন্ট িবষয়ক হেল আপিন িক আপনার দপ্তেরর িসেস্টম এনািলস্ট/েমইেন্টেনন্স ইিঞ্জিনয়ার/েপৰ্াগৰ্ামারেক 
সমসয্ার িবষয়িট অবিহত কেরেছন? 

• অবিহত কের থাকেল িতিন িক পদেক্ষপ িনেয়েছন? 
• অবিহত না কের থাকেল অনিতিবলেমব্ অবিহত করুন। 
• অবিহত কের থাকেল এবং িতিন সমাধান না িদেত পারেল কল েসন্টার অপােরটর পৰ্েশ্নর উত্তর িদেবন। 
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	প্রশ্ন ৮। আমার ডকুমেন্ট/সফটওয়্যার/কম্পিউটার খুলতে পারছি না। অথবা আমি ভাইরাস/ ম্যালওয়্যার দ্বারা আক্রান্ত হয়েছি। এখন কি করতে পারি?
	প্রশ্ন ৯। ডিজিটাল ডিভাইস/ কম্পিউটার সিস্টেম হতে কোনো তথ্য উপাত্ত সংগ্রহ/ স্থানান্তর রোধে কি করণীয়?
	প্রশ্ন ১০। আমার মোবাইলে আমার ব্যক্তিগত ছবি ছিলো। আমি কারো সাথে এটা শেয়ার করি নি। এটা কিভাবে সোশ্যাল মিডিয়াতে/ফেসবুকে ছড়িয়ে গেলো?
	প্রশ্ন ১১। পাবলিক ওয়াই-ফাই ব্যবহারের বিষয়ে কি কি সতর্কতা অবলম্বন করা প্রয়োজন?
	প্রশ্ন ১২। পার্সোনাল ওয়াইফাই পার্শ্ববর্তী অন্য কেউ ব্যবহার করলে করণীয় কি?

	অধ্যায়-২: নিরাপদ ইন্টারনেট ব্যবহার
	প্রশ্ন ১৩। ফিশিং ও স্পুফিং কি?
	প্রশ্ন ১৪। আমাকে অযাচিতভাবে বিজ্ঞাপন মেইল/এসএমএস প্রেরণ করা হয়েছে। সেক্ষেত্রে করণীয় কি?
	প্রশ্ন ১৫। সন্দেহজনক ইমেইল/মেসেজ কিভাবে চিহ্নিত করব?
	প্রশ্ন ১৬। জিমেইল/ফেসবুক একাউন্টে প্রমাণীকরণ ধাপ (authentication step) কিভাবে যোগ করব?
	প্রশ্ন ১৭। জিমেইল/ফেসবুক একাউন্ট পুনরুদ্ধার কিভাবে করব?
	প্রশ্ন ১৮। আমি একটি সন্দেহজনক ইমেল বা বার্তা পেয়েছি/আমি অচেনা কারো কাছ থেকে একটি সংযুক্তি সহ একটি ইমেল পেয়েছি। আমার কি করা উচিত?
	প্রশ্ন ১৯। নিরাপদে ইন্টারনেট ব্যবহারের জন্য আমি কি করতে পারি?
	প্রশ্ন ২০। নকল ওয়েবসাইট কিভাবে চিনতে পারব?
	প্রশ্ন ২১। পরিচিত কারো কাছ থেকে সন্দেহজনক বার্তা পেলে কি ধরণের সতর্কতা অবলম্বন করা উচিত?
	প্রশ্ন ২২।  আমি আমার ইন্টারনেট সার্ভিস প্রদানকারীর কাছ থেকে আমার পাসওয়ার্ড চাওয়ার একটি বার্তা পাই।   তারা বলে আমার একাউন্ট ঠিক করার জন্য তাদের দরকার। আমার কি পাসওয়ার্ড তাদের দেওয়া উচিত হবে?
	প্রশ্ন ২৩।  আমি ফেসবুক, ইউটিউব বা কোনো সোশ্যাল মিডিয়ায় একটি পোস্ট দেখেছি, যেখানে অংশগ্রহণকারীরা সন্ত্রাস, জিহাদ এবং এরকম কিছু নিয়ে আলোচনা করেছে। আমার কি করা উচিৎ?

	অধ্যায়-৩: হ্যাকিং/পরিচয় চুরি/র্যানসামওয়্যার
	প্রশ্ন ২৪। অনলাইনে হুমকি বা পরিচয় চুরির শিকার হলে কি করব?
	প্রশ্ন ২৫।  আমি পরিচয় চুরির শিকার হয়েছি এবং ইতিমধ্যে হ্যাকারদের যোগাযোগের উত্তর দিয়েছি/কথামতো কাজ করেছি। এখন কি করনীয়?
	প্রশ্ন ২৬। আমার পরিচয় চুরি (identity theft) কিভাবে প্রতিরোধ করব?
	প্রশ্ন ২৭। আমার হ্যাক হওয়া একাউন্ট পুনরুদ্ধার করেছি। এখন আমার কি করা প্রয়োজন?
	প্রশ্ন ২৮। আমার একাউন্ট হ্যাক/লক করে আমার কাছে টাকা চাইছে। এমন র্যানসমওয়্যার নোট পেলে কি করবেন? কম্পিউটার আনলক করার জন্য মুক্তিপণ দেওয়া কি উচিৎ হবে?
	প্রশ্ন ২৯। র্যানসামওয়্যার আক্রমণ করে আমার ডিভাইস এর ডাটাকে নষ্ট করে দেওয়া হয়েছে। এক্ষেত্রে করণীয় কি?
	প্রশ্ন ৩০। এসএমএস এর মাধ্যমে আমার কাছে একটি লিংক আসে। লিংকে ক্লিক করার পরই আমার জিমেইল আইডি হ্যাক হয়ে যায়। আমার করণীয় কি?

	অধ্যায়-৪: ফোন হারিয়ে গেলে করণীয়
	প্রশ্ন ৩১। এন্ড্রয়েড ফোন হারিয়ে গেলে কি করণীয়?
	প্রশ্ন ৩২। আইফোন হারিয়ে গেলে কি করণীয়?
	প্রশ্ন ৩৩। Android মোবাইল সুরক্ষিত রাখতে করণীয় কী?
	প্রশ্ন ৩৪। ল্যাপটপ এ গুরত্বপূর্ণ অ্যাপ্লিকেশন অটো কারেক্ট/ পাসওয়ার্ড সেভ হয়ে থাকে। কিভাবে অটো কারেক্ট বন্ধ করা যায়?

	অধ্যায়-৫: ব্যাংক/ফিনান্সিয়াল সার্ভিস সংক্রান্ত
	প্রশ্ন ৩৫। আমি সন্দেহ করছি যে আমার ব্যাংক/বিকাশ/নগদ একাউন্টের তথ্য চুরি হয়েছে। এখন কি করব?
	প্রশ্ন ৩৬। মোবাইল ব্যাংকিং ও এটিএম কার্ড প্রতারণা এড়াতে করণীয় কী?
	প্রশ্ন ৩৭। বিকাশে অ্যাকাউন্ট রিকভার করার জন্য কোড চেয়েছিলো। কোড দেয়ার পরে আমার অ্যাকাউন্টে টাকা নাই। কি করতে পারি?

	অধ্যায়-৬: মানহানী এবং সাইবার বুলিং
	প্রশ্ন ৩৮। আমি মানহানীর শিকার হলে কি করব?
	প্রশ্ন ৩৯। কিভাবে একটি সাইবার হুমকি বা সাইবার অপরাধ রিপোর্ট করবেন?
	প্রশ্ন ৪০। বিভিন্ন আইডি এবং গ্রুপের মাধ্যমে আমার নামে অপ-প্রচার চালানো হচ্ছে। এগুলো বন্ধ করতে আমার করণীয় কি?
	প্রশ্ন ৪১। যদি কেউ আমাকে অনলাইনে উত্ত্যক্ত করে তাহলে আমার কার সাথে কথা বলা উচিত?
	প্রশ্ন ৪২। আমি সাইবার বুলিংয়ের সম্মুখীন হচ্ছি, কিন্তু আমি আমার বাবা-মায়ের সাথে এটি সম্পর্কে কথা বলতে ভয় পাই। আমি কিভাবে তাদের কাছে যেতে পারি?
	প্রশ্ন ৪৩। কিভাবে আমি আমার বন্ধুদের সাইবার বুলিংয়ের একটি ঘটনা রিপোর্ট করতে সাহায্য করতে পারি, বিশেষ করে যদি তারা এটি করতে না চায়?
	প্রশ্ন ৪৪। ইন্টারনেটে অ্যাক্সেস বন্ধ না করে আমরা কীভাবে সাইবার বুলিং বন্ধ করব?
	প্রশ্ন ৪৫। সোশ্যাল মিডিয়ায় উত্যক্তের শিকার হচ্ছি। এই পরিস্থিতিতে কি করতে পারি?

	অধ্যায়-৭: সোশ্যাল মিডিয়ার নিরাপদ ব্যবহার
	প্রশ্ন ৪৬। ফেসবুকে আমার নাম ও ছবি ব্যবহার করে ফেইক আইডি তৈরি করা হয়েছে। এটা কিভাবে বন্ধ করবো?
	প্রশ্ন ৪৭। আমার ফেসবুক আইডি হ্যাকড হয়েছে। আমি ঢুকতে পারছি না। এখন কিভাবে আইডি উদ্ধার করবো?
	প্রশ্ন ৪৮। হোয়াটস অ্যাপে অপরিচিত নম্বর থেকে কল করে অশালীন ভাষায় মন্তব্য ও কুরুচিপূর্ণ কথাবার্তা বলা হচ্ছে এবং কল কেটে দেয়ার সাথে সাথে বিভিন্ন অশ্লীল ছবি এবং ভিডিও পাঠাচ্ছে। আমার করণীয় কি?
	প্রশ্ন ৪৯। কিভাবে আমি আমার ব্যক্তিগত তথ্যকে সোশ্যাল মিডিয়ায় পরিচয় চুরি বা অপমান করার জন্য ব্যবহার করা থেকে বিরত রাখব?
	প্রশ্ন ৫০। হ্যাকার একটি সোশ্যাল সাইটের প্রোফাইল হ্যাক করেছে, এখন টাকা দাবি করছে। যদি ভিকটিম টাকা না দেয় তাহলে হ্যাকার তার প্রোফাইল থেকে অশ্লীল জিনিস ছড়াবে। এই পরিস্থিতিতে আমি কি করব?
	প্রশ্ন ৫১। কেউ কেউ সবসময় আমার ছবিতে মন্তব্য করছে এবং ব্যক্তিগত/পাবলিক গ্রুপে হয়রানিমূলক মন্তব্য পোস্ট করছে। আমি কি করতে পারি?
	প্রশ্ন ৫২। আমার এক বন্ধু ইচ্ছাকৃতভাবে আমার কিছু তথ্য সামাজিক যোগাযোগ মাধ্যমে প্রকাশ করেছে। এই বিষয়ে আমার কাকে রিপোর্ট করা উচিত এবং রিপোর্ট করার উপায় কী?
	প্রশ্ন ৫৩। আমি অনলাইনে আছি এবং সোশ্যাল মিডিয়া/ চ্যাটরুমে অপরিচিত এক ব্যাক্তির সাথে চ্যাট করি । তাকে কি আমার ঠিকানা বা ফোন নম্বর দেওয়া ঠিক হবে যাতে আমরা একত্রিত হতে পারি?
	প্রশ্ন ৫৪। আপনি যদি সোশ্যাল মিডিয়ায় কিছু পোস্ট করেন, তাহলে কে তা দেখতে পাবে?
	আপনি যদি সোশ্যাল মিডিয়ায় কিছু পোস্ট করেন এবং যদি প্রয়োজনীয় গোপনীয়তা সেটিংস নিশ্চিত না করেন তবে যে কেউ দেখতে সক্ষম হতে পারে।
	প্রশ্ন ৫৫। আমি অনলাইনে কাদের কাছ থেকে ফ্রেন্ড রিকোয়েস্ট গ্রহণ করব?
	প্রশ্ন ৫৬। আমি একজন ব্যক্তির কাছ থেকে একটি নতুন বন্ধু অনুরোধ পেয়েছি যার প্রোফাইল ছবি নেই, কিন্তু আমি আমার ক্লাসে এই নামে একজন সহপাঠী আছে। আমার কি ফ্রেন্ড রিকুয়েস্ট গ্রহন করা উচিত?
	প্রশ্ন ৫৭। আমি সোশ্যাল মিডিয়ায় কি ধরনের কন্টেন্ট পোস্ট করব?
	প্রশ্ন ৫৮। সোশ্যাল মিডিয়া কীভাবে মানসিক স্বাস্থ্যের উপর প্রভাব ফেলে?
	প্রশ্ন ৫৯। সোশ্যাল মিডিয়া কি আপনার তথ্য ব্যবসায়িক কাজে ব্যবহার করে?
	প্রশ্ন ৬০। সোশ্যাল মিডিয়ায় কিভাবে ভুয়া খবর শনাক্ত করা যায়?
	প্রশ্ন ৬১। গুগল থেকে ছবি ডাউনলোড করে সোশ্যাল মিডিয়ায় ব্যবহার করা কি ঠিক?
	প্রশ্ন ৬২। আমার অ্যাকাউন্টের নাম কি দেওয়া উচিত?
	প্রশ্ন ৬৩। স্যোশাল মিডিয়াতে লগইন করার পূর্বে করনীয় বিষয়?
	প্রশ্ন ৬৪। আমার স্যোশাল মিডিয়া একাউন্ট আমার ডিভাইস ছাড়া অপরিচিত কোন ডিভাইসে লগইন আছে কিনা কিভাবে বুঝব?

	অধ্যায়-৮: মহিলা ও কিশোরীদের সাইবার নিরাপত্তা
	প্রশ্ন ৬৫। আমার একটা ব্যক্তিগত ছবি সোশ্যাল মিডিয়ায় কেউ ছড়িয়ে দিয়েছে। এখন আমার করণীয় কি? আমি কিভাবে বন্ধ করতে পারি?
	প্রশ্ন ৬৬। অন্য ব্যক্তি আমার ব্যক্তিগত ভিডিও ইউটিউবে আপলোড করেছে। এক্ষেত্রে আমার করণীয় কি? এই  ভিডিও বন্ধ করার উপায় কি?
	প্রশ্ন ৬৭। আমার ছবি এবং ভিডিও আমার বয়ফ্রেন্ড/ছেলে বন্ধুকে দিয়েছিলাম। পরবর্তীতে সে বিদেশী একটি অ্যাডাল্ট সাইটে সেই ছবি এবং ভিডিও ছড়িয়ে দেয়। এক্ষেত্রে এই ছবি/ভিডিও গুলো কিভাবে বন্ধ করবো?
	প্রশ্ন ৬৮। আমার ফেসবুক আইডি থেকে ছবি নিয়ে এডিট করে সোশ্যাল মিডিয়ায় ছড়িয়ে দেয়া হয়েছে এবং কল করে আমাকে বিরক্ত করা হচ্ছে। এক্ষেত্রে করণীয় কি?
	প্রশ্ন ৬৯। আমার ম্যাসেঞ্জারে অশ্লীল ছবি, পর্ণোগ্রাফি পাঠিয়ে হয়রানি করা হচ্ছে। আমি কিভাবে বন্ধ করতে পারি?
	প্রশ্ন ৭০। আমার নাম, ছবি ব্যবহার করে ফেইক আইডি খুলে বিভিন্ন জনকে কল গার্ল হিসেবে আমার নম্বর প্রদান করা হচ্ছে। আমার করণীয় কি?
	প্রশ্ন ৭১। ব্রেক আপ হয়ে যাওয়ার পর আমার বয়ফ্রেন্ড/ছেলে বন্ধু বিভিন্ন ব্যক্তিগত ছবি ও ভিডিও ছড়িয়ে দেয়ার হুমকি দিয়ে ব্ল্যাকমেইল করে টাকা দাবি করছে। আমার করণীয় কি?
	প্রশ্ন ৭২। আমার নিজের একটি ডিজিটাল ছবি আমি অনলাইনে পরিচয় হওয়া কোন ব্যক্তির কাছে দেখাতে চাই। এটা কি সেই ব্যক্তির কাছে পাঠানো ঠিক হবে?

	অধ্যায়-৯: অনলাইনে শিশুদের নিরাপত্তা
	প্রশ্ন ৭৩। আমার বাচ্চা রাত জেগে ইন্টারনেট ব্যবহার করে। আমি কিভাবে মনিটর করতে পারি?
	প্রশ্ন ৭৪। আমার বাচ্চারা পড়াশোনার জন্য ল্যাপটপ ব্যবহার করে কিন্তু সেখানে বিভিন্ন ধরণের অ্যাডাল্ট অ্যাড আসে। সেটা কিভাবে বন্ধ করা যায়?
	প্রশ্ন ৭৫। তরুন বা শিশুদের জন্য অনলাইনে কি কোন বুলিং বিরোধী টুলস আছে কি?
	প্রশ্ন ৭৬। আমার ছেলেমেয়েরা অতিরিক্ত ডিজিটাল ডিভাইস ব্যবহার করছে। এক্ষেত্রে করণীয় কি?
	প্রশ্ন ৭৭। আমার ছেলেমেয়েরা ডিজিটাল ডিভাইস ব্যবহার করে অযাচীত/ ক্ষতিকর সাইট ব্রাউস করছে। এক্ষেত্রে করণীয় কি?
	প্রশ্ন ৭৮। ডিজিটাল ডিভাইস থেকে শিশুকে দূরে রাখতে করণীয়
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